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1 Einleitung

Der X4 BiPRO Manager ermdglich es Administrationen, den X4 BiPRO Server, die zugehorigen
Services und die zu deren Nutzung berechtigten Benutzer und Anmeldungen (BiPRO-Norm 410/411) zu
konfigurieren und zu verwalten.

Damit ist der X4 BiPRO Manager das ideale Werkzeug, um den X4 BiPRO Server zentral zu verwalten
und iiber die Web-Anwendung Consumer anzulegen und zu verwalten. Uber die
Konfigurationsoberflache fir den X4 BiPRO Server konnen auBerdem technische und fachliche
Parameter gesetzt sowie Services aktiviert und deaktiviert werden.

Der X4 BiPRO Manager bietet die folgenden Funktionen:

« Service Consumers anlegen, aktivieren und deaktivieren

« Stammdaten aktualisieren

« Service-Passwort eines Consumers zurticksetzen

« BiPRO Token fur Organisationen erstellen

« X4 BiPRO-Konfiguration einsehen und aktualisieren

- Installierte X4 BiPRO Server-Service-Releases, einzelne Services oder sogar einzelne Service-
Methoden verwalten.
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2 Installation und Konfiguration

® Dpie bendtigten Ressourcen zur Installation des X4 BiPRO Managers werden [hnen von einem
Integration Engineer zur Verfligung gestellt.

2.1 Vorbedingung

Bevor die Installation gestartet wird, missen in KeyCloak der Realm BiPRORealm, sowie der Client
BiPRO angelegt und konfiguriert sein (siehe KeyCloak Konfiguration)

Im BiPRO Client muss der zugehdrige Service Account noch zusatzliche Berechtigungen erhalten.

Hierbei navigieren Sie zunachst im Client BiPRO zum Reiter Service account roles und klicken dort
auf Assignrole:

= @IKEYCLO ® admin ~ .

Clients > Client details

BiPRORealm

BiPRO ' Openid Connect @ crabled @ Action ~
Manage Clients are applications and services that can request authentication of a user
Clients —_—
Settings = Keys = Credentials = Roles | Clientscopes = Authorization | Serviceaccountsroles |~ Sessions = Advanced
Client scopes
Rzl =5 To manage detail and group mappings, click on the username service-account-bipro
Users
Q Search by name 5[] Hide inherited oles Unassian -7
Groups ————————
Sessions [ Name Inherited
Events [[] default-roles-biprorealm False
True
Configure
True
Realm settings
False
Authentication
Tru
Identity providers
Tru
User federation
account  manage-account True ${role_manage-account}

Im auftauchenden Auswahlment selektieren Sie die folgenden Rollen und bestéatigen lber Assign

= view-users
= query-users
= manage-users
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Assign roles to BiPRO account x

a0

<]

<]

Fir die Verwendung des BiPRO Managers ist es zudem nétig, die nachfolgenden Flags im Client BiPRO
auf ON zu stellen:

I Direct Access Grants Enabled @ m I

Service Accounts Enabled @ m

OAuth 2.0 Device Authorization Grant OFF
Enabled &
QIDC CIBA Grant Enabled @ OFF

Authorization Enabled & m

2.2  Berechtigungen

Um den Zugriff auf den X4 BiPRO Manager steuerbar zu machen, missen nachfolgende Rollen
angelegt werden:

Rollenname Beschreibung

x4bipro-manager-server  Gewahrt Zugriff auf den Bereich Server des BiPRO Managers
x4bipro-manager-modules Gewahrt Zugriff auf den Bereich X4 Modules im BiPRO Manager
x4bipro-manager-info Gewahrt Zugriff auf den Bereich Info des BiPRO Managers
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Mithilfe dieser Rollen konnen Sie ausgewahlte KeyCloak-Benutzer oder -Gruppen zur Nutzung des
BiPRO Managers berechtige oder diese Rechte wieder entziehen und den Zugriff verwehren.

Um die einzelnen Rollen anzulegen, navigieren Sie zum Menipunkt Realm roles im KeyCloak Realm
BiPRORealm:

BiPRORealm Realm roles

Realm roles are the roles that you define for use in the curre

Manage

Clients
Q Search role by name 2 Create role

Client scopes

Role name
Realm roles

bipro-manager
Users

default-roles-biororealm

Mit einem Klick auf Create role konnen Sie eine neue Rolle sowie die zugehdrige Beschreibung
anlegen:

Create role

Role name * x4bipro-manager-server

Description Access to Manager Web App Server module.

Save Cancel

Speichern Sie die Rolle Gber den Button Save. AnschlieBend kann die neu erstellte Rolle an Benutzer
bzw. Gruppen vergeben werden.

© SoftProject GmbH 8



X4 BiPRO Manager

2.3 Installation

Um den X4 BiPRO Manager zu installieren, kopieren Sie die entsprechende X4APP-Datei in den Ordner
deployments im Server-Verzeichnis.

AnschlieBend navigieren Sie im Webbrowser auf die URL http://localhost:8080/X4/webapp/
X4BiPROManagerlinstaller/Main/Start um die Installation zu starten:

)’4 BiPRO
A Manager - Hello, demo :

Manager Setup

Welcome to the Manager setup. Here you will test your connection with the 410 STS and also canfigure some settings for Keycloak and netwarking. Press “Cantinue’ button to proceed.

Im nachsten Installationsschritt muss die Verbindung zu KeyCloak, sowie die Netzwerkverbindungen
konfiguriert werden.

)'4 BiPRO
A Manager - Hello, demo

Manager Setup - Additional configuration
Keycloak configuration

Three parameters are needed to st up a secure connection for the Manager. You can find them in you Keycloak Server.

Keycloak Realm: BiPRORealm
Keycloak Client: BiPRO
Client Secret: e36pL9x21d7h0iaF CjpOABpbxUXdeEw

Network settings

You must set here the network settings for the application. It will be custom pl
Host: 127.0.0.1
Port: 8080
Protacol: RTTP ¥

Feldname Beschreibung
KeyCloak Realm KeyCloak Realm, der flir BiPRO genutzt wird (Standard:
BiPRORealm)
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Feldname Beschreibung

KeyCloak Client KeyCloak Client, der fir BiPRO genutzt wird (Standard:
BiPRO)

Client Secret ClientSecret des KeyCloak Clients BiPRO (zu finden im
Bereich Credentials der Client-Einstellungen)

Host Hostname des Servers flir den BiPRO Manager

Port Port des Servers fir den BiPRO Manager

Protocol Verwendetes Protokoll der Verbindung

Im nachsten Abschnitt wird mit einem Klick auf Deploy app die neu generierte BiPRO Manager
WebApp in das entsprechende Verzeichnis gelegt und anschlieBend noch einmal die Lauffahigkeit
gepruft.

)l 4 BiPRO
[N Manager o Hello, demo $
Manager Setup - Deploying application
Press the "Deploy app” button to install the application on your X4 Server. Once it is installed, you can press on "Continue’.
€ Back

Ist diese Priifung erfolgreich gelangt man Gber den Button Continue zur Manager WebApp.

Der BiPRO Manager ist nun installiert und unter http://localhost:8080/X4/webapp/
X4BiPROManager verfligbar.

© SoftProject GmbH
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3  Benutzeroberflache des X4 BiPRO Manager

Die Benutzeroberflache des X4 BiPRO Managers gliedert sich in mehrere Bereiche, die im Folgenden

dargestellt sind:

Konfiguration

AR

X Modules nfo | @ Hallo, Demo demo @

B Anderungen speichern

oken Service Secure Transfer Service Extern

Basiseinstellungen

Dieser Pfad ist relativzum Arbeitsverzeichnis von X4 BiPRO Server.

ﬂ Security Token Service Allgemein oecurity
@ Service-Konfiguration
D: BiPRO
Konfigurationsmodell [m]

cachen:

Thread-Isolierung
deaktivieren:

Anfragevalidierung
Giberspringen:

Antwortvalidierung
iberspringen:

Statische Validierung
deaktivieren:

Aktivierung der
Profilerstellung

Wenn Sie diese Option aktivieren, wird das Konfigurationsmodell (Service.xml)

zwischengespeichert. Dadurch wird die Durchlaufzeit verbessert. Daher wird empfohlen, die
Option in Produktivszenarien zu aktivieren. Hinweis: Wenn diese Option aktiviert ist, werden
Jinderungen an den im X4 Designer verwalteten Diensten erst beim Serverneustart wirksam.

Wenn Sie diese Option aktivieren, wird die Isolierung der Threads voneinander aufgehoben.
Dadurch wird die Performance verbessert. Es kann jedoch vorkommen, dass komplexe

Dienste Fehlermeldungen ausgeben. Daher wird empfohlen, die Option im Hochlastbetrieb(z. @
B. TAA) zu aktiveren und auf Servern mit aktivierter Norm 430 oder 50X zu deaktivieren.

Wenn Sie diese Option aktivieren, wird die Anfragevalidierung Ubersprungen. Es wird
empfohlen, die Option nur zu aktivieren, wenn auf einem vorgeschalteten API-Gateway oder
Load-Balancer bereits eine XSD-Anfragevalidierung existiert.

Wenn Sie diese Option aktivieren, wird die Antwortvalidierung (ibersprungen. Es wird
fohlen, die Option filr Produktivi zu aktivieren, um die Ausfihrung der Dienste zu
beschleunigen.

Wenn diese Option auf True steht, verwendet der Server eine dynamische Validierung und
bendtigt mehr Zeit, um eine vollstandige Anfrage zu bearbeiten. Bei False werden alle
Schemata, die fiir jede Norm bendtigt werden, in das System geladen, was eine langere
Anlaufzeit bedeutet. Fiir diesen Modus ist eine zusatzliche Konfiguration erforderlich.

Diese Einstellung aktiviert die Profilerstellung auf dem X4BiPRO System. Sie wird zur Laufzeit
durchgefiihrt, so dass Sie sie erneut aktivieren miissen, wenn Sie den Server neu starten. Ein
Neustart des Servers ist erforderlich, um die Anderung zu ibernehmen.

e. ___— ——

1 Navigator

Sprachauswabhl
Benutzerbereich
Inhaltsbereich

Ol N~ DN

Subnavigation

Navigation zwischen den verschiedenen
Hauptbereichen

Wahlen der gewlinschten Anzeigesprache
Benutzermen( (Passwort &ndern, Abmelden)
Anzeige von Inhalten

Zugriff auf Zusatzmodule, sowie die
Lizenzinformationen
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4 Standardfunktionalitat

4.1 Passwort andern

Im Benutzer-Bereich konnen Sie das Passwort fir den Benutzer andern

1. Klicken Sie auf die drei Punkte rechts neben dem Benutzernamen

- Hallo, IF&-HIrE

Passwort &ndern

Abmelden

2. Wahlen Sie Passwort andern
3. Geben Sie das neue Passwort ein.

Passwort andern

Speichern Abbrechen

4. Wiederholen Sie die Passwort-Eingabe
5. Klicken Sie auf Speichern, um das neuePasswort zu speichern.
Beim nachsten Anmelden kénnen Sie das geanderte Passwort verwenden.

4.2  Benutzer abmelden

Im Benutzer-Bereich kénnen Sie sich vom Programm abmelden.
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1. Klicken Sie auf die drei Punkte rechts neben dem Benutzernamen

L

= Hallo, BHrE-d4rs

Passwort &ndern

Abmelden

2. Wahlen Sie Abmelden
Sie werden vom System abgemeldet und ein neues Anmeldefenster gedffnet.

4.3  Sprache der Benutzeroberflachen andern

Die Benutzeroberflache des BiPRO Monitors ist in Deutsch und Englisch verfligbar.

Sie kdnnen Sie Sprache der Benutzeroberflache nach dem Einloggen fur die aktuelle Sitzung andern.

@
1. Klicken Sie auf die .Weltkugel—lcon in der linken, unteren Ecke.
2. Wahlen Sie die von Ihnen gewlinschte Sprache aus.

Die Oberflachensprache wird geandert.

© SoftProject GmbH
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5 Navigationsbereich

Der Navigationsbereich des X4 BiPRO Managers enthalt alle fir die Administrierung des X4 BiPRO
Servers notwendigen Komponenten.Im Navigationsbereich sind Einstellungen in verschiedenen
Bereichen mdglich:

« Server
Verwaltung und Konfiguration der Serverkomponenten
« Security Token Service
Verwaltung und Konfiguration der Benutzerstammdaten
« Service-Konfiguration
Verwaltung und Konfiguration der installierten BiPRO-Services

5.1 Server

In den Server-Einstellungen werden Wertkonstanten, Speicherpfade und Service-Einstellungen von
einem Administrator verwaltet.Die Konfigurationseinstellungen werden als Placeholder im
konfigurierten Placeholder Storage von X4 gepflegt. StandardmaBig ist das die SQL-Datenbank, die
bei X4 hinterlegt ist (H2, PostgreSQL, MSSQL oder Oracle).

5.1.1  Allgemein

In diesem Bereich werden allgemeine Einstellungen vorgenommen.

© SoftProject GmbH
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)l 4 ‘ BiPRO
[ ] .
LN Manager 0 X4 Modules nio a Hallo, Demo demo
m e ———
ﬁ Security Token Service Aligemein Security Secure Transfer Service Extern
@ Service-Konfiguration Basiseinstellungen
D ichni BiPRO Dieser Pfad ist relativ zum Arbeitsverzeichnis von X4 BIPRO Server.
Konfigurationsmodell (] Wenn Sie diese Option aktivieren, wird das Konfigurationsmodell (Service.xml)
cachen: zwischengespeichert. Dadurch wird die Durchlaufzeit verbessert. Daher wird empfohlen, die
Option in Produktivszenarien zu aktivieren. Hinweis: Wenn diese Option aktiviert ist, werden
[inderungen an den im X4 Designer verwalteten Diensten erst beim Serverneustart wirksam.
Thread-Isolierung Wenn Sie diese Option aktivieren. wird die Isolierung der Threads voneinander aufgehoben.
deaktivieren: Dadurch wird die Performance verbessert. Es kann jedoch vorkommen, dass komplexe
Dienste Fehlermeldungen ausgeben. Daher wird empfohlen, die Option im Hochlastbetrieb(z.
B. TAA) zu aktiveren und auf Servern mit aktivierter Norm 430 oder 50X zu deaktivieren.
Anfragevalidierung Wenn Sie diese Option aktivieren, wird die Anfragevalidierung Gibersprungen. Es wird
iberspringen: empfohlen, die Option nur zu aktivieren, wenn auf einem vorgeschalteten APl-Gateway oder
Load-Balancer bereits eine XSD-Anfragevalidierung existiert.
Antwortvalidierung Wenn Sie diese Option aktivieren. wird die Antwortvalidierung bersprungen. Es wird
dberspringen: empfohlen, die Option fiir Produktivinstanzen zu aktivieren, um die Ausfihrung der Dienste zu
beschleunigen.
Statische Validierung Wenn diese Option auf True steht, verwendet der Server eine dynamische Validierung und
deaktivieren: benétigt mehr Zeit, um eine vollstindige Anfrage zu bearbeiten. Bei False werden alle
Schemata, die fiir jede Norm bendtigt werden, in das System geladen, was eine langere
Anlaufzeit bedeutet. Fir diesen Modus ist eine zusétzliche Konfiguration erforderlich.
Aktivierung der [m] Diese Einstellung aktiviert die Profilerstellung auf dem X4BiPRO System. Sie wird zur Laufzeit
Profilerstellung durchgefihrt, so dass Sie sie erneut aktivieren miissen, wenn Sie den Server neu starten. Ein

Neustart des Servers ist erforderlich, um die Anderung zu ibernehmen.

Impressum

Einstellung Beschreibung

Datenverzeichnis Verzeichnispfad zum Speicherort, an dem der
X4 BiPRO Server alle technischen und fachlichen Daten
hinterlegt.

Mogliche Werte: Ordnerpfad

& Der Ordnerpfad wird relativ zum Arbeitsverzeichnis
des X4 Server angegeben (Windows-Standard: C:
\X4\Server, Linux-Standard: /opt/X4)

© SoftProject GmbH
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Einstellung
Antwortvalidierung Gberspringen

Konfigurationsmodell cachen

Threadisolierung deaktivieren

Beschreibung

Gibt an, ob die Antwortvalidierung Ubersprungen werden

soll.

Mogliche Werte: Aktiv / nicht aktiv

(® Bei einer aktivierten Antwortvalidierung (Option

Antwortvalidierung liberspringen inaktiv) werden
die Service-Antworten validiert und der

X4 BiPRO Server gibt Fehlermeldungen aus, wennin
der Implementierung eine nicht-BiPRO-konforme
Antwort ausgegeben wird. Das stellt einen groBen
Vorteil wahrend der Entwicklung dar.

Da die Antwortvalidierung die Performance des X4
BiPRO Servers beeinflusst, wird fir den
Produktivbetrieb empfohlen, die Antwortvalidierung

zu Uberspringen. So kann eine Performance-
Minderung vermieden werden.

Gibt an, ob das Konfigurationsmodell, das in der Datei

service.xml festgelegt ist, zwischengespeichert wird. Das
Zwischenspeichern verbessert die Durchlaufzeiten und wird

flr Produktivumgebungen empfohlen.

Mogliche Werte: Aktiv / nicht aktiv(Standard)

& Wenn das Konfigurationsmodell
zwischengespeichert wird, dann werden
Anderungen an den Diensten erst nach einem
Serverneustart Gtbernommen.

Gibt an, ob Threads voneinander isoliert laufen. Nicht isoliert

laufende Threads verbessern die Performance.

Mogliche Werte: Aktiv / nicht aktiv(Standard)

& Eskannvorkommen, dass komplexe Dienste mit
Fehlermeldungen auf nicht isolierte Threads

reagieren. Aktivieren Sie diese Option beim Hochlas

tbetrieb(z. B. TAA), nicht jedoch auf Servern mit
aktivierter Norm 430 oder 50x.

© SoftProject GmbH
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Einstellung
Anfragevalidierung Gberspringen

Statische Validierung deaktivieren

Aktivierung der Profilerstellung

5.1.2  Security Token Service

Beschreibung
Gibt an, ob die Anfragevalidierung Gbersprungen wird.

Mogliche Werte: Aktiv / nicht aktiv(Standard)

& Aktivieren Sie diese Option nur, wenn auf einem
vorgeschalteten API-Gateway oder Load-Balancer
bereits eine XSD-Anfragevalidierung aktiv ist.

Gibt an, ob die statische Validierung ein- bzw. ausgeschaltet
sein soll(weitere Erlauterungen zur statischen Validierung
finden sich im Abschnitt Statische Validierung)

Mogliche Werte: Aktiv / nicht aktiv(Standard)
& Diese Einstellung bendtigt eine zusatzliche

Konfiguration im X4 Designer, um die jeweils
unterstitzten BiPRO Release Versionen festzulegen.

Gibt an, ob die statische Validierung ein- bzw. ausgeschaltet
sein soll.

Mogliche Werte: Aktiv(Standard)/ nicht aktiv

& Aktivieren Sie diese Option nur, wenn ein
umfangreicheres Logging der Systemprozesse
bendtigt wird.

In diesem Bereich werden alle Variablen und Einstellungen administriert, die fir die Verwendung der
BiPRO Norm 410 bzw. 411 Services nétig sind.
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)l4 ‘ BiPRO "
L\ Manager Konfiguration X Modules nfo a Hallo, Demodemo §
° il B —

Allgemein Security Token Service Secure Transfer Service Extern

ﬂ Security Token Service

® Service-Konfiguration Mandantenkonfiguration

Zugangsart: Confidential ¥ “Confidential” Clients bendtigen ein Secret, um das Anmeldeprotokoll zu starten. “Public”
Clients bendtigen kein Secret. Bear ly-Clients sind Webdi die nie eine A
initiieren.

Client ID: X4 Gibt die ID an, auf die in URI und Token verwiesen wird, z. B- BiPRO

Client Secret: RHS8UY580iaveB0lctShAqBjeiYsHLN] Das Client Secret wird im vertraulichen Modus verwendet. Sie finden das Secret in lhrem

Keycloak-Client unter Clients/Credentials.

Pfadkenfiguration
Rechner: localhost
Pfadbasis: fauth/
Pfadprotokoll: fprotocol/
Pfad-Realm: realms/
Anschluss: 18085
Protokoll: Open ID Connect -
Realm: X&Realm i

5.1.2.1  Security Tokens

In diesen Einstellungen wird festgelegt, wie BiPRO-Tokens behandelt werden.

Einstellung Beschreibung
Aussteller Aussteller der Token.

Mogliche Werte: URL des Ausstellers

Lebensdauer Glltigkeitsdauer eines Tokens in Minuten. Nach Ablauf
dieser Zeitspanne ist ein Token nicht mehr aktiv und
verflgbar.

Mogliche Werte: Ganzzahl

© SoftProject GmbH 18
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Einstellung
Standard-Validierung abschalten

b.1.2.2  VDG-Tickets

Beschreibung

Legt fest, ob Tokens, die mit der Norm 410/411 erzeugt
werden, beim Aufruf von fachlichen Services gepruft
werden. Die Standard-Validierung kann abgeschaltet
werden, wenn eine eigene Prifung implementiert wurde.

Mogliche Werte: Aktiv / nicht aktiv

& Wenn die Standard-Validierung nicht verwendet
wird (Einstellung Standard-Validierung abschalten
aktiviert), muss eine eigene Token-Priifung zu
verwenden. Wenn Tokens nicht geprift werden,
dann gilt jedes Token als valide und wird nicht weiter
gepruft!

In diesen Einstellungen wird die Zeitstempel-Toleranz der VDG-Tickets bestimmt. Damit wird

festgelegt, wie groB3 die Abweichung des Zeitstempels zwischen Serverzeit und Ausstellzeitpunkt des

Tickets sein darf.

Einstellung
Zeitstempel-Toleranz (vorwarts)

Zeitstempel-Toleranz (rickwarts)

5.1.2.3 Nachrichtensicherheit

Beschreibung

Erlaubte Abweichung in Minuten des Zeitstempels
zwischen Serverzeit und Ausstellzeitpunkt des Tickets in
der Zukunft.

Mogliche Werte: Ganzzahl

Erlaubte Abweichung in Minuten des Zeitstempels
zwischen Serverzeit und Ausstellzeitpunkt des Tickets in
der Vergangenheit.

Madgliche Werte: Ganzzahl

In diesen Einstellungen wird festgelegt, wie mit Nachrichten-IDs umgegangen wird.

Einstellung
Nachrichten-IDs prifen

Beschreibung

Legt fest, ob Nachrichten-IDs geprift werden sollen. Bei
aktivierter Prifung konnen Serviceanfragen mit derselben
Nachrichten-ID nur einmal an X4 BiPRO Server gesendet
werden.

Mdégliche Werte: Aktiv / nicht aktiv
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Einstellung Beschreibung

Sperrdauer flr Nachrichten-IDs Dauer in Minuten, flr die eine Nachrichten-ID als verwendet
gilt.

Mdgliche Werte: Ganzzahl

5.1.3 Secure Transfer Service

In diesem Bereich werden alle Wertkonstanten und Einstellungen administriert, die fur die
Verwendung der BiPRO-Norm 430 (Transfer) Services nétig sind.

& Dieser Bereich ist nur verfligbar, wenn das Norm 430 TransferService Modul verwendet wird.

)l4 BiPRO o
L\ Manager Konfguration X Modules nfo a Hallo, Demodemo i
EE

Aligemei Security Token Service i xtel
ﬁ Security Token Service ligemein Security Token Service Secure Transfer Service Extern

®  Service-Konfiguration Automatische Gruppierung
i Die Zeichenlange der Geschaftsvorfallart, nach der Geschaftsvorfélle in Lieferungen

Zeichenl&nge fiir Dreistellig
automatisch gruppiert werden.

automatische Gruppierung:

Die maximale Anzahl von Geschéftsvorféllen, die zu einer Lieferung zusammengefasst werden

Maximale Anzahl 0
Geschaftsvorfalle pro kénnen (eine Null steht fiir “unbegrenzt’).
Lieferung:
Lebenszyklus von Lieferungen
Standard-Gilltigkei ] 60 Tage Die standardmaBige Gilltigkeit filr Li falls diese beim Geschaftsvorfallimport
nicht anders festgelegt wird.
Lange des 14 Tage Die L&nge des Zeitraums, in dem sich die Lieferung im Eskalationszustand befindet.

Eskalationszeitraums:

URL oder Pfad zu einem Prozess, der zu Beginn des Eskalationszustandes aufgerufen wird.
Der Prozess wird eventuell mit mehreren Lieferungen auf einmal aufgerufen.

Transferprotokolle

Wenn Sie diese Option aktivieren, erstellt der X4 BiPRO Server eine Protokolldatei mit allen
ungtltigen oder teilweise gliltigen Transfers eines Imports. Diese befindet sich unter
BiPRO/Logs/Transfers.

Ungiltige Transfers
protokollieren:

Impressum

|

5.1.3.1  Automatische Gruppierung

Transfers (importierte Geschéaftsvorfalle) konnen automatisch zu Lieferungen zusammengefasst

werden.

© SoftProject GmbH
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Einstellung

Zeichenlange flir automatische
Gruppierung

Maximale Anzahl Geschaftsvorfalle pro
Lieferung

Beschreibung

Bestimmt die Zeichenlange des Musters, das fur die
Gruppierung von Geschaftsvorfallen anhand der
Kategorie verwendet wird.

Mdgliche Werte:

» Dreistellig: Die erstendrei Stellen der
Kategorie werden flr die Gruppierung verwendet.

« Sechsstellig: Die ersten sechs Stellen der
Kategorie werden flr die Gruppierung verwendet.

« Alle Stellen: Alle Stellen der Kategorie werden
flr die Gruppierung verwendet.

Bestimmt die maximale Anzahl von Geschaftsvorfallen,
die zu einer Lieferung zusammengefasst werden
konnen (null bedeutet unbegrenzt).

5.1.3.1.1 Beispiel fir automatische Gruppierung

Geschaftsvorfall-Art: 210005000

Eingestellte Zeichenldnge
Dreistellig

Sechsstellig

Alle Stellen

5.1.3.2  Lebenszyklus von Lieferungen

Wert der Geschaftsvorfall-Art bei der Gruppierung
210

210005

210005000

Far Lieferungen, die aus Transfers gebildet wurden, kdnnen verschiedene Einstellungen

vorgenommen werden.

Einstellung Beschreibung

Standard- Die standardmaBige Glltigkeitsdauer in Tagen flr Lieferungen, falls diese beim
Gultigkeitsdauer Geschaftsvorfallimport nicht anders festgelegt wird. Nach Ablauf der
Gultigkeitsdauer ist eine Lieferung nicht mehr verfligbar und kann nicht mehr

abgerufen werden.

Madgliche Werte: Ganzzahl

Lange des Gibt an, wie viele Tage vor ihrem Ablauf eine Lieferung in den Eskalationszustand

Eskalationszeitr wechseln soll.
aums

Mogliche Werte: Ganzzahl
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Einstellung Beschreibung

Eskalationsproz Optional. URL oder Ordnerpfad des Prozesses, der zu Beginn des

ess Eskalationszustandes aufgerufen wird. Der Prozess wird eventuell mit mehreren
Lieferungen auf einmal aufgerufen. Bei diesem Prozess kann es sich z. B. um den
Versand einer Benachrichtigungs-E-Mail oder einen Log-Vorgang handeln.

Madgliche Werte: URI eines Prozesses

5.1.3.3  Transferprotokolle

Zur Uberwachung des Norm 430 Importprozesses gibt es die Mdglichkeit, ungdiltige bzw. nicht-
importierte Transfers zu loggen.

Einstellung Beschreibung
Ungultige Gibt an, ob bei einem verwendeten Importprozess fir Norm 430 Lieferungen/
Transfers Transfers ein fehlgeschlagener Import eines Transferobjektes geloggt werden soll

protokollieren  oder nicht.

Mdgliche Werte: Aktiv(Standard)/ nicht aktiv

5.1.4 Externe URLs

In diesem Bereich kdnnen die X4 BiPRO Server-URLs externen URLs zugewiesen werden. Das kann
beispielsweise bei der Verwendung eines Reverse-Proxy-Servers nétig sein.

)l4 BiPRO
(N Manager of 2 Hallo, Demo demo

Konfiguration X& Modules Info

m ° —_— e

Allgemein Security Token Service Secure Transfer Service Extern

ﬂ Security Token Service
@ Service-Konfiguration Mappings
Extern Intern

Externe Basis-URL: http://127.0.0345353.1:8080

BiPRO-Dienste: /X4fhttpstarter/ReST/BiPRO /X4/httpstarter/ReST/BiPRO

BiPRO-Schemadienst: IX4/httpstarter/ReST/BiPRO/schema IX&/httpstarter/ReST/BiPRO/schema

@ Impressum
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Einstellung
Externe Basis-URL:

BiPRO-Dienste

BiPRO-Schema-Dienst

Beschreibung
Basis-URL, die alle anderen URLs gemeinsam haben.

& Alle weiteren externen URLs miissen relativ zur Basis-
URL angegeben werden.

Unter dieser URL werden die BiPRO-Dienste bereitgestellt, die
in den BiPRO-Normen definiert und im X4 BiPRO Server
implementiert sind. Diese URL muss relativ zur Basis-URL
angegeben werden.

Unter dieser URL werden die BiPRO-Schemas bereitgestellt,
die in den Webservice-Beschreibungen (WSDL) referenziert
werden. Diese URL muss relativ zur Basis-URL angegeben
werden.

@® Ublicherweise ist die BiPRO-Anbindung des
Anbindungspartners auf die Webservice-Beschreibung
angewiesen, weshalb diese URL von auBBerhalb
erreichbar sein muss.

b.2  Security Token Service

In diesen Bereichen werden die Organisationen, Anmeldungen und Token verwaltet.

5.2.1  Anmeldungen

In diesem Bereich werden die Anmeldungen verwaltet.
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)l4 BiPRO
[\ Manager

= Hallo, Demo demo

Konfiguration X4 Modules Info
* Server ° e
Logins Organisations Tokens

@ Service-Konfiguration Benutzemname i Vorname i Nachname H Aktiv Erstelitvon Erstelltam
688265 BP User Admin 11.08.2022 23:27
david-mauer David Mauer Admin 17.11.202212:39
demo Dema demo Admin 11.08.2022 23:24
dev_all Admin 23.06.202213:1
devl Admin 23.06.202213:12

G w “ 1 2 3 4 > ¥ 5 v Elementen pro Seite

|

1-5von 20 Elemente

Impressum

® Um die Informationen des jeweiligen Logins zu sehen, muss ein Eintrag ausgewahlt und

anschlieBend der Button Bearbeiten angeklickt werden.

© SoftProject GmbH
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Neue Anmeldung

Benutzername*: Benutzername

‘Vorname/Nachname: Vorname Nachname

Passwort®: Passwort

Aktiv: »

Keycloak-Rollen/-Berechtigungen

Manager-Module Test Client-Module Monitor-Module
O server O wan O wen
O xaModu..

O e

Erweiterte Anmeldeverfahren

Einstellung Beschreibung
ID D

Anmeldename Anmeldename des Benutzers

Vorname / Vor-und Nachname des Benutzers
Nachname

Passwort Passwort des Benutzers

Aktiv Status der Anmeldung

Madgliche Werte:

. : Anmeldung ist aktiv und mit den Anmeldeinformationen ist ein Login
moglich.

. : Anmeldung ist nicht aktiv und mit den Anmeldeinformationen ist kein
Login moglich.

KeyCloak- Hier kann ausgewahlt werden, ob der jeweilige Login eine der BiPRO WebApps
Rollen/- benutzen kann oder nicht

Berechtigunge

n

© SoftProject GmbH 25



X4 BiPRO Manager

Einstellung Beschreibung

VDG-ID Technische ID des VDG-Benutzers. Eine VDG-Ticketanmeldung ist fir diesen
Anmeldenamen nur moglich, wenn hier ein Wert hinterlegt ist.

Zertifikat PEM-kodiertes Zertifikat, das fir eine X.509-Token-Anmeldung verwendet werden
soll. Eine X.509-Token-Anmeldung ist nur moglich, wenn hier ein Zertifikat
hinterlegt ist.

5.2.2  Organisationen

In diesem Bereich werden die Organisationen verwaltet.

)l4 ‘ BiPRO
[\ Manager X & Hallo, Demo demo

Konfiguration X4 Modules Info

ﬁ Server ° e

ﬁ S T T Logins Organisations okens

@ Service-Konfiguration Bezeichner H Name H Erstellt von i Erstelltam 3 Aktiv

8o10* test Admin 03.01.2023 08:39

Employees Admin

Managers Admin

OnboardingEmployees Admin

OnboardingHR Admin

G u “ 1 2 3 4 > M 5 ¥ Elementen pro Seite 1-5von17 Elemente

& Impressum

@ Um die Informationen der jeweiligen Organisation zu sehen, muss ein Eintrag ausgewahlt und
anschlieBend der Button Bearbeiten angeklickt werden.

Einstellung Beschreibung
Bezeichner Technischer Name der Organisation
Name Anzeigename der Organisation
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Einstellung Beschreibung
Aktiv Status der Organisation

Madgliche Werte:

. : Organisation kann verwendet werden und
verknlpfte Anmeldenamen sind aktiv.
» o .
. : Organisation kann nicht verwendet werden und

verknipfte Anmeldenamen werden ignoriert.

Anmeldenamen Der Organisation zugeordnete Benutzeranmeldungen. Diese
Benutzer kdnnen sich im Namen dieser Organisation anmelden.

5.2.3 Tokens

In diesem Bereich werden BiPRO-Tokens verwaltet. Abhangig von vorhandenen Berechtigungen
konnen Tokens angelegt, bearbeitet, geldscht und abgelaufene Tokens aus der Liste entfernt werden.

Jedes Token ist eine bestimmte Zeitspanne lang qgliltig (Lebensdauer). Diese Zeitspanne wird in den
Serverkonfigurationseinstellungen unter Security Token Service festgelegt.

5.2.3.1 Token anfordern

Uber das Dropdown-Menii kann der Login ausgew&hlt werden, fiir den ein BiPRO Token manuell
ausgestellt werden soll.
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)74 BiPRO
(N Manager

Konfiguration X& Modules Info

& Hallo, Demo demo

0 Server

Logins Organisations Tokens

ﬂ Security Token Service Token anfordern Token validieren
® Service-Konfiguration Anmeldedaten fiir Token
Benutzername: -
Passwort: (o]
Token
a Token anfordern

Aus Sicherheitsgriinden ist das jeweilige Passwort erforderlich. Im Erfolgsfall wird ein BiPRO Token

ausgestellt, das fur die Nutzung eines BiPRO Services verwendet werden kann.

5.2.3.2 Token validieren

Ein bestehendes BiPRO Token kann in den oberen Bereich kopiert und Gber einen Klick auf den Button
Token validieren auf Giltigkeit geprift werden.

© SoftProject GmbH
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)l4 ‘ BiPRO
[\ Manager o & Hallo, Demo demo

Konfiguration X4 Modules nfo

n Server Logins Organisations Tokens

a Security Token Service Token anfordern Token validieren

®  Service-Konfiguration Vorhandenes BiPRO-Token validieren

Response

5.3 Service-Konfiguration

In diesen Bereichen wird die Verfligbarkeit der implementierten und bereitgestellten BiPRO-Services
von einem Administrator verwaltet.
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)l4 ‘ BiPRO
A Manager Gt f & Hallo, Demo demo

Konfiguration X& Modules nfo

Bitte wahlen Sie den Dienst aus, den Sie konfigurieren machten.

* Server

a ® €
& Security Token Service Norm 410 Security Token Service Norm 430 Secure Transfer Service Norm 480 Listen Service
@ Service-Konfiguration
a2 =]
Norm 501 Partner Norm 502 Vertrag

(i::] Impressum

Jeder Bereich beinhaltet alle verfligbaren Implementierungen eines BiPRO-Services.

Nach einem Klick auf die gewlinschte Gruppe befindet man sich im Administrationsbereich der
Dienstkonfiguration (im nachfolgenden Beispiel Norm 410 Security Token Service):

)l4 BiPRO o
N Manager Kekfigiracian Xb Modules info = Hallo, Demo demo  :
Zurick Detals anzeigen
- =
@ Security Token Service P s o Eenn
(] I
Teitweis. 410_STS > UserPasswordLogin (2.6.1) Endpunkt
Inaktiv 40.5Ts> ordLogin(2.6.1)> RequestSecurityToken Methode
O w0.sTs> ordLogin(2.71) Endpunkt
[ I 410_STS > UserPasswordLogin (2.71)> RequestSecurityToken Methode
[ I 410.STS > UserPasswordLogin (28.0) Endpunkt
[ I aH0_sTS> jordLogin(2.8.0)> RequestSecurityToken Methode
[ I 40_8TS> ordLogin(28.4) Endpunkt
O v 410.5TS > UserPasswordLogin(2.8.4) > RequestSecurityToken Methode
G « « (1 > » 10 v Eementenproseite 1-9von9 Elemente

Uber die Buttonleiste kann ein Eintrag aktiviert oder deaktiviert, sowie Details angezeigt werden:
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Status der Dienste

Ein Dienst kann drei verschiedene Status haben:

. ° Aktiv: Dienst ist aktiv und kann aufgerufen werden.
- Pausiert: Dienst ist aktiv und kann nicht aufgerufen werden.
. Inaktiv: Dienst ist nicht aktiv und kann nicht aufgerufen werden.

® Der Status von Diensten kann auf verschiedenen Ebenen gesetzt werden:

« Alle Services, die zu einer bestimmten BiPRO-Norm gehéren(z. B. 410)

- Alle Services, die zu einem bestimmten Endpunkt gehéren (z. B.
UserPassword_Login_2.5.0.1.0)

« Einzelne Service-Methode (z. B. RequestSecurityToken)

5.3.1  Konfiguration auf BiPRO-Norm-Ebene

Details anzeigen

BiPRO-Norm: 410

Basis-URL der Norm: http://127.0.0345353.1:8080/X4/httpstarter/ReST/BiPRO/410_ST!

Kein/eigener Token-Speicher: [ |

Einstellung Beschreibung
BiPRO-Norm Zugrunde liegende BiPRO-Norm
Basis-URL der Norm Teil der externen URL, der bei allen Services identisch ist

© SoftProject GmbH 31



X4 BiPRO Manager

Einstellung Beschreibung
Kein / eigener Token-Speicher Legt fest, ob die Token-Validierung fir einen Knoten
aktiviert ist.

Mogliche Werte:

« Héakchen gesetzt: Token-Validierung nicht aktiv
« Héakchen nicht gesetzt: Token-Validierung aktiv

(® Diese Option ist z. B. fiir die Norm 410/411
relevant, da hier Anmeldedaten und kein Token
bendtigt werden.

5.3.2  Konfiguration auf Endpunkt-Ebene

Auf dieser Ebene kann explizit ein Endpunkt aktiviert bzw. deaktiviert werden.

5.3.3  Konfiguration auf Methoden-Ebene

Auf dieser Ebene kann explizit eine Methode aktiviert bzw. deaktiviert werden.

© SoftProject GmbH
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6 Info

In dieser Applikation befinden sich Informationen zur verwendeten Version des X4 BiPRO Server und

Informationen zur Lizenz selbst sowie den lizenzierten Anwendungen.

)l4 BiPRO
[N Manager Konfiguration X4 Modules nfo a Hallo, Demo demo
X4 BiPRO Server
Version: 6.1.0 Build #21

Lizenzinformationen

Status: Invalid
Lizensiert fir: nfa
Glltig fiir Version: nfa
Gilltig ab: nfa
Gilltig bis: nfa

In Lizenz enthaltene Anwendungen
X4 BiPRO Manager:

X4 BIPRO Monitor:

X4 BiPRO TestClient:

X4 BiPRO Consumer Services:

C' Lizenzneuladen
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7 X4 Modules

Der Bereich X4 Modules enthalt optionale WebApp-Module fir den BiPRO Manager.

Gegenwartig ist ein Modul enthalten: Das 430 Such-Interface, mit dem Lieferungen und Transfers des
430 TransferServices gesucht und Uberprift werden kénnen.

)l BiPRO °
\ Manager — ST 2 Hallo, Demo demo

7.1 430 Such-Interface

Mit dem Release 6.0 werden die Funktionalitdten zur Administration des BiPRO 430 Transfer Service
um eine neue X4 Web App erweitert.

Damit erhalten Sie Uber ein Web-Interface einfachen Zugang zu allen Informationen einer
bestimmten Lieferung/ eines bestimmten Transfers.

Mit Release 6.1wurde die WebApp in den BiPRO Manager integriert.

7.1.1  Navigation

Nach erfolgreichem Login befindet man sich direkt im Hauptbereich, der sich wie folgt gliedert:
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)(4 BiPRO
A Manager

2 Hallo, Demo demo

Konfiguration X4 Modules nfo
O

BIPROID H ORGANISATIONID H CREATED EXPIRES : SHIPMENTID : ACKNOWLEDGED

100415189 20 2023-01-19 00:34:53.063 2023-03-20 00:00:00.000 FACBAE3F-2AAS-4C27-BY. No

100816474 20 2023-01-18 08:10:19.603 2023-03-19 00:00:00.000 3CEF7D00-6FE2-4892-A... No @
100344372 30 2023-01-18 12:48:38.367 2023-03-19 00:00:00.000 3E68CABA-0D3F-4E06-BC... No

100388235 30 2023-01-18 20:07:10.447 2023-03-13 00:00:00.000 BFB56812-CI6C-4069-8BF .. No .
G « <« @2 3 4 5 .. v w 0 v Elementenpro Seite 1-10 von 492992 Elemente

Lieferung Transfers Metadaten

Informationen zur Lieferung

F;oEIS:IAé}ZF—ZAAS—ACZ%B?FB—UDUDZEHDADBB ?0:(;4]:5189 2[1 '

REATED EXPIRE: ATEGOR @
2023-01-19 00:34:53.063 2023-03-20 00:00:00.000 140000000

;w ESCALATEDON &

1 Suchmaske

2 Hauptansicht (Anzeige vorhandener
Lieferungen)

3 Detailansicht der jeweils selektierten
Lieferung

Dieser Button 6ffnet die Suchmaske mit
diversen Filtermdglichkeiten, um nach
Lieferungen zu suchen

Anzeige der gegenwartig verfligbaren
Lieferungen fir den eingeloggten Benutzer

Anzeige der Lieferungsinformationen, sowie
die zugehorigen Transfer-Metadaten

@ Wurden bisher keine Lieferungen Gber den Import-Prozess des 430 TransferService Moduls
importiert bzw. sind prinzipiell keine Lieferungen in der Datenbank vorhanden und es wird

kein Eintrag in der Hauptansicht angezeigt.

Detailliertere Informationen Uber die jeweils selektierte Lieferungen finden sich im unteren Bereich

(DetailComponent).

« Im Bereich Lieferung finden sich die allgemeinen Informationen zur ausgewahliten Lieferung.
- Im Bereich Transfers finden sich die allgemeinen Informationen zu allen der Lieferung

zugehorigen Transfers

- Im Bereich Metadaten finden sich die Metadaten der einzelnen zugehdrigen Transfer-Objekte.
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e

Lieferung Transfers Metadaten
Informationen zur Lieferung
SHIPMENTID BIPROID
F4CBAE3F-2AA8-4C27-B7F6-00002E6D40BY 100415189
CREATED EXPIRES
2023-01-19 00:34:53.063 2023-03-2000:00:00.000
VERSION HASDOCUMENTFILES
2.7.1.1.0 No
ACKNOWLEDGED
7.1.2  Suche

1. Offnen Sie die Suchmaske {ber den Button Suchen, um eine bestimmten Lieferung und die
zugehoriger Metadaten im Bestand zu suchen.

2. Geben Sie den gewdiinschten Filter (LieferunglD, Externe ID, usw.)und den spezifische
Suchwert (z.B. der Ganzzahl-Wert der gewlinschten LieferunglD) ein.

3. Klicken Sie den Suchen Button.
Es wird nun anhand dieser Kriterien nach den Lieferungen gesucht.

Lieferungen suchen

Sie kiinnen mehrere Kriterien angeben, die Sie durch ;" trennen.

Suchkriterium

7.1.3  API-Endpunkte und Filterkriterien

Nachfolgend die Auflistung der API-Endpunkte, die von der WebApp angesteuert werden, sowie die
jeweils moglichen Filtermdglichkeiten:
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Endpoint

/X4/httpstarter/ReST/
TransferService/GetAllIShipments

/X4/httpstarter/ReST/
TransferService/
GetShipmentByBiPROId

/X4/httpstarter/ReST/
TransferService/
GetShipmentByExternalld

/X4/httpstarter/ReST/
TransferService/GetShipmentByld

/X4/httpstarter/ReST/
TransferService/
GetShipmentByOrganisationld

Filter

"BiPROId"

"Externalld"

"Shipmentld"

"Organisationld"

© SoftProject GmbH

Beschreibung

Um alle Lieferungen anzuzeigen, muss
der Filterwert leer belassen werden

Es wird nach der BiPRO ID(ID, die beim
Imprort jeweils vergeben wird) der
Lieferung gesucht

Es wird nach der Lieferung mit
unternehmensspezifischer ID gesucht

Es wird nach der UUID der Lieferung
gesucht

Es wird nach Lieferungen gesucht, die
einem bestimmten Benutzer zugehérig
sind
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