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1.1

1.2

X4 BiPRO Server 6.1

Release Highlight - X.509 Zertifikat Authentifizierung tber
Keycloak

Die Authentifizierung mittels Keycloak wurde um die X.509 Zertifikat Authentifizierung erweitert, so
dass in Keycloak nun die Zertifizierung mit Benutzer/Password und X.509 Zertifikaten méglich

ist. Dieses hat den Vorteil, dass die beiden verfligbaren Zertifizierungsmaéglichkeiten
(User/Password und X.509 Zertifikat) nun direkt in Keycloak konfiguriert werden kénnen. Die
Verwendung der Legacy Module im BiPRO Manager fir die Einrichtung der X.509 Zertifikat
Authentifizierung ist nicht mehr notwendig.

Erweiterte Anmeldeverfahren

VDG-ID:

Zertifikat:

Funktionserweiterungen

1.2.1 Consumer Services API ist nun ein eigenstandig lauffahiges
Modul
In friitheren BIPRO Server-Versionen war die Consumer Services API eine Bibliothek, die

standardmanRig mit dem X4 BiPRO Server ausgeliefert wurde. Mit diesem Release ist
die Consumer Service API ein eigenstandiges lauffahiges Modul, welches bei Bedarf installiert

werden kann.

Dadurch wird das Repository des X4 BiPRO Servers Ubersichtlicher, da nicht benétigte Projekte
und Prozesse zunachst nicht installiert werden. Die anfangliche Installationsgré3e des BiPRO
Servers verringert sich.
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| %4 Project Creation Wizard o X

New ESB Project
Choose a template from the list. s
.

Empty This project contains a template for the consumer
& Basics APL
Database
& EMal
% X4 BiPRO Server
v (& X4 BiPRO Server - API
1=} M4BiPROConsumerSennces.
T2 X4BiPROImpontProcess
@ X4 BiPRO Server - Migration Tools
@ X4 BiPRO Server - Modules

Project name
ES8Project_|

1.2.2 Vorlage fur die Consumer Service-seitige Umsetzung der
VDG-Authentifizierung (VDG Ticket ausstellen)

VDG-Tickets ermdglichen die einfachen Authentifizierung geméan der BiPRO Norm "260.1 -
Mechanismen zur einfachen Authentifizierung und BiPRO Norm 410 - Security Token Service
(STS)".

Fruher musste (man) VDG Ticket ausstellen individuell mit Hilfe verschiedener API Prozesse und

Mappings erstellt werden. Mit Hilfe der nun verfligbaren Vorlage missen nur noch Parameter
angepasst werden

Die Vorlage ist im Projekt ConsumerServices > Processes > VDG Authorization zu finden.

[% ConsumerServices
(= Adapters

v [ Processes

= Demo

(= Internal

(= SecurityTokenService

(= VDGAuthorization

=2 CaliServicewrf
=2 GetTokenFromCertificate.wrf
%) GetTokenFromUserPassword.wrf

-}

= SignRequest.wrf

(= Resources

(= TemporaryFiles

(= Transformations

Q ConsumerServices.profiling

Hinweis:
Weitere Mdglichkeiten der einfachen Authentifizierung sind Gber Benutzername/Passwort ohne
bzw. mit OTP und Zertifikat moglich.
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1.2.3 Import-Prozess flur den 430 Transfer Service als Nativer
Adapter "Import Process" verflugbar

Bisher wurden fur den Import von Transfers und Lieferungen eine API mit vielen Prozessen
und Konfigurationsdateien benétigt. Die Konfiguration war dabei sehr aufwandig und
unubersichtlich. Mit Hilfe des Importprozesses werden BiPRO Transferobjekte persistiert und
je nach Use Case zu Lieferungen gruppiert.

Nun steht zum Import der Adapter "Import Process" zur Verfigung. Der Adapter ermdglicht eine
einfache und schnelle Umsetzung des Use Case "Import Process", indem Strukturen vorgegeben
werden und so Aufwand bei der Implementierung des Use Case spart.

Der Adapter ist im Template X4 BiPRO Server API > X4BiPROImportProcess zu finden.

4 Project Creation Wizard O *
MNew ESB Project
Choose a template from the list, 4
LY
Empty This project contains a template for the import
= Basics process adapter (Import and groups transfers)
= Database
= E-Mail

== X4 BiPRO Server
w 72 X4 BiPRO Server - API
]3 HABIPROConsumerServices
a KABiPROImportProcess
= X4 BiPRO Server - Migration Tools
= X4 BiPRO Server - Modules

Project name:

ESBProject_1

Hinweis

Aus technischen Griunden ist der Adapter noch nicht in der X4 BPMS Adapterliste verfugbar.

1.2.4  XSD Schema Validierung (957)

Die Performance der XSD Schema Validierung wurde verbessert.
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1.3

Fehlerbehebungen

Schlissel

Zusammenfassung

X4BIPRO-1299

Das Security Validation Template verwendete immer dieselbe
Fehlermeldung (allgemeiner technischer Fehler)

X4BIPRO-1200

Namespaces wurden in den BiPRO Responses an der falschen (nicht
Norm-konformen) Stelle deklariert

X4BIPRO-880 Der Adapter Advanced Process Starter fehlte im bipro-java Base Image

X4BIPRO-663 Bei Aufruf der 430 Methoden wurde nicht zwischen den verschiedenen
BiPRO Release Versionen unterschieden

X4BIPRO-661 Das Pretty Printing von Responses fuhrte bei manchen Client-
Anwendungen zu Fehlern.

X4BIPRO-660 Eine ungultige Namespace-Struktur fihrte zu technischen X4

Fehlermeldungen, anstatt BiPRO Fehlermeldungen

X4BIPRO-1318

Eine Import Validierung gibt keinen Fehler zurtick, wenn die Validierung
fehlschlagt

© SoftProject GmbH




X4 BiPRO Manager

2.1 Release Highlight — Suchmaske fiir 430 Transfer
Services

Der BiPRO Manager wurde um die Suchmaske "430 Schnittstelle fir die Transfersuche" im
Abschnitt "Modules" erweitert.

Mit Hilfe der Suchmaske kénnen Anwender auf Basis der BiPRO Norm 430 nun nach Lieferungen
(BiPRO ID, Shipment ID, External ID und Organisation ID) suchen und die Suche zeitlich
eingrenzen.

Als Ergebnis erhalt der Anwender die entsprechende Lieferung aufgeteilt nach

= Informationen zur Lieferung
= Transfers
= Metadaten

Lieferungen suchen

Sie kennen mehrere Kriterien angeben, die Sie durch ;" trennen.

DRGANIZATIDND : CAEATED : EXFFES : SHEHENTID : ACKNOWLEDGED

20 2023-01-18 00:10:18.603 20330718 00:00:00.000 ICEFTON0-GFE-G03E-A847-00 Ho

30 2023 0118 12:48:38.367 2030319 00:00:00.000 ILBBCADA 0027 4L08 BCDC -0,

30
Informationen zur Listerung

n
FACEAETF QAMT 4027 ET7E QOO02EEDe0BT 0045189 Fl
H2T-0H1900.34:57.06F 2025-03-20 00-00.-00.000 40000000

0
00
2.2 Funktionserweiterungen

2.2.1 User Management des BiPRO Managers mit Keycloak
verknupft

Die Verknupfung des BiPRO Managers mit Keycloak vereinfacht die Benutzerverwaltung,
da Anderungen in Keycloak direkt im BiPRO Manager sichtbar sind.

© SoftProject GmbH



2.2.2 Profiling der Systemprozesse Uber den BiPRO Manager an-
bzw. abschalten

Mit Hilfe der Profiling-Funktionalitat kbnnen Systemprozesse analysiert und Logfile Analysen
durchgefiihrt werden.

Ein Beispiel ist hier die Ursachenforschung bei Performance-Problemen. Mit dem Profiling kann die
Ausfuhrungsdauer jedes (System-)Prozesses geprift werden und etwaige Performance-Einbuf3en
identifiziert werden.

Diese Funktion kann optional unter Server > Konfiguration aktiviert werde.
):4 ﬁl:ntuqer 4 Hodules o & Hallo, Demo demo |

B 3ecurty Taken Service

®  service-Konfiguration Basiseinstellungen

Datenverzeichnis: 2iFRD Dieser Piad ist relativ 2um Arbeitsverzeichnis von X4 BiPRO Server

Konfiqurationsmodedl cachen: ]

aktvieren. Himeis: Wenn dizse Option sktiviert ist. werden Anderungen an den im X4 Designes
verwniteten iensten erst beim Servemeustart wirksam

Thread-Isclierung deaktiviersn: [ Wern Sie diese ptson shtiviersn, wird die Isalierung der Threads voneinander sufgehoben. Dadurch wird
rt. £3 kann jedoch vorkommen, dass komplexe Dienste Fehlermeidungen
i Dt achlastbatrieb(z B TAR)zu aktivaren und sl Servern

Antragevanciening = Wern Sie lese DRTIon SKEIVIETEN, IR i ANFrAQEVaIlCETUNg UESTSPrUNGEN. E5 WIrd empranien, cie
iberspringen: Owtion nur zu sktiviersn, wenn suf ginem vorgeschateten AP|-Gatewsy oder Losd-Balancer bersits eing
3 D-Ariragevaldierung sxstiert

Answortvalidiarung =
Gberspringen:
Statiache Validierung =
desitivieran:
Gelader, wes sine lErgers Anlsufzeit bedeutet
sion ertorderticn
Aktivierung der Profilerstelung 7] Diese Einstellung sktiviert de . Sie wird zur Laufzeit

50 mieut aktiveren mussen, wenn

. Server neu starten. Ein Neustart
dis Srvers is1 erfordadtich, um die Anderung zu Sbernehman

Hinweis
Die Verwendung des Profilings kann Auswirkungen auf die Performance des Prozesses haben.

2.2.3 Installations-Wizard fur BIPRO Manager verfugbar

Der BiPRO Manager ist nun als separat installierbare Web App verfiigbar und kann tber einen
eigenen Installations-Wizard installiert werden. Dadurch kann der BiPRO Manager nun jeder Zeit
und unabhangig vom BiRPO Server installiert werden. Die anfangliche Installationsgrofie des
BiPRO Server wird damit verringert.
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2.3 Fehlerbehebungen

Schlissel

Zusammenfassung

X4BIPRO-1330

Der Bereich mit den Lizenzinformationen fehlte seit dem Release 6.0

X4BIPRO-1327

Das Such-Interface fiir 430 Transfer Service zeigte mehrfach dieselbe
Lieferung an, wenn sie mehr als ein Transferobjekt enthielt

© SoftProject GmbH




X4 BiPRO Monitor

3.1 Release Highlight — Benutzerfreundlichkeit mit Web
App-Technologie verbessert

Mit der Umstellung des BiPRO Monitors auf die Web App-Technologie erhalt der BiPRO Monitor
eine neue Oberflache, die die Benutzerfreundlichkeit verbessert und die Sicherheit durch
Verwendung moderner Technologiestandards erhoht.

r BiPRD
)\ Manitor & Hallo, Damo gamo 1

P [E==] C e
E servosmtne
| o . Hutzung Sarviceneem : Mutzang Warsion Gbes Nerman
Wy Letmrungen ‘
& dstemsnettaberveg -
o . .
- -
& &
Verhahnis Produkte dber Zeitraum VerhBiknis Sparten liver Zeitraum
- e - -
a a

Verhltris Varemitther Gber Zeitraum % H Warhiltris Consumer Gber Zeitraum

3.2 Funktionserweiterungen

3.2.1 Installations-Wizard fur BiPRO Monitor

Der BiPRO Monitor ist als separat installierbare Web App verfigbar und kann tber einen eigenen
Installations-Wizard installiert werden. Dadurch kann der BiPRO Monitor nun jeder Zeit und
unabhéngig vom BiRPO Server installiert werden. Die anfangliche Installationsgrdf3e des BiPRO
Server wird damit verringert.
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3.3 Fehlerbehebungen

Schlussel Zusammenfassung

X4BIPRO- Die Datum-Filter-Einstellungen jedes Bereichs wurden beim Wechsel in einen

1069 anderen Bereich nicht gespeichert. Die Datum Filter Einstellungen werden fir
die einzelnen Bereiche nun tibergeben. Der User muss nicht mehr wie bisher
pro Bereich ein Datum auswahlen.
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X4 BiPRO Test Client

4.1 Release Highlight - Benutzerfreundlichkeit mit Web
App-Technologie verbessert

Wie der BiPRO Monitor basiert auch der BiPRO Test Client nun vollstandig auf der Web App-
Technologie und steht mit neuer, benutzerfreundlicherer Oberflache zur Verfigung.

)’4 | BiPRO .
. Test Client = Hallo, 1}

Testfile aufisten

B  voriagan fiir Tasttiia [} : Arcwizenane H [T —
©  Testtal erstellen

Kenflguratian

4.2 Funktionserweiterungen

4.2.1 Installation des BiPRO Test Client Giber einen eigenen
Installations-Wizard

Der BiPRO Test Client ist als separat installierbare Web App verfiigbar und kann tber einen
eigenen Installations-Wizard installiert werden. Dadurch kann der BiPRO Test Client nun jeder Zeit
und unabhangig von der BiRPO Server Installation installiert werden. Die anfangliche
InstallationsgroBe des BiPRO Server wird damit verringert.

4.2.2  Vorlagen fur Testfélle fur verschiedene BIiPRO Normen
verfigbar

Es stehen mehrere Vorlagen zum Durchfuhren verschiedener BIiPRO Normen-Tests zur
Verfugung.

Diese sind unter anderem

= Vorlage fur "X509 Login"
= Vorlage fur die BIiPRO Norm 430 "List Shipment"
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A4 BiPRO .
. Test Client = Hallo, Demo demo :

= Testfille auflisten

Vorfagen filr Testfalle i : Aecebysname i Anzahl dar Ergobinisse

° Testfsll erstelien 2 &40 Search Extranet Links o
3 &2% Request Quotation 0
* Konflguration
i &80 End Listing o
5 &2 Place Order 0
] 471 Request IBAN 0
&B0 Continue Listing ']
8 410 ¥509Login ]
] 430 List Shipment ]
480 Initiate Listing o
n 502 Vertrag Service ]
G = . 1 2 . * i} * Elemante pro Seite 1= 10 von 20 Elemente
@ Privacy  Impressum

Bei der Vorlage fir die BIPRO Norm 430 "List Shipment" muss lediglich der Endpunkt, BiPRO
Token und Consumer ID eingetragen werden.

© SoftProject GmbH
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5

X4 BPMS Maklerportal

5.1 Release Highlight - X4 Maklerportal fiur X4 BPMS
7.2.1 verfugbar

Das X4 Maklerportal kann nun mit der X4 BPMS Version 7.2.1 verwendet werden.
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