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1 X4 BiPRO Server 6.1 

 Release Highlight - X.509 Zertifikat Authentifizierung über 
Keycloak 

Die Authentifizierung mittels Keycloak wurde um die X.509 Zertifikat Authentifizierung erweitert, so 

dass in Keycloak nun die Zertifizierung mit Benutzer/Password und X.509 Zertifikaten möglich 

ist. Dieses hat den Vorteil, dass die beiden verfügbaren Zertifizierungsmöglichkeiten 

(User/Password und X.509 Zertifikat) nun direkt in Keycloak konfiguriert werden können. Die 

Verwendung der Legacy Module im BiPRO Manager für die Einrichtung der X.509 Zertifikat 

Authentifizierung ist nicht mehr notwendig.  

 

 Funktionserweiterungen 

1.2.1 Consumer Services API ist nun ein eigenständig lauffähiges 
Modul 

In früheren BiPRO Server-Versionen war die Consumer Services API  eine Bibliothek, die 

standardmäßig mit dem X4 BiPRO Server ausgeliefert wurde. Mit diesem Release ist 

die Consumer Service API ein eigenständiges lauffähiges Modul, welches bei Bedarf installiert 

werden kann. 

Dadurch wird das Repository des X4 BiPRO Servers übersichtlicher, da nicht benötigte Projekte 

und Prozesse zunächst nicht installiert werden. Die anfängliche Installationsgröße des BiPRO 

Servers verringert sich.  
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1.2.2 Vorlage für die Consumer Service-seitige Umsetzung der 
VDG-Authentifizierung (VDG Ticket ausstellen) 

VDG-Tickets ermöglichen die  einfachen Authentifizierung gemäß der BiPRO Norm "260.1 - 

Mechanismen zur einfachen Authentifizierung und BiPRO Norm 410 - Security Token Service 

(STS)".  

Früher musste (man) VDG Ticket ausstellen individuell mit Hilfe verschiedener API Prozesse und 

Mappings erstellt werden. Mit Hilfe der nun verfügbaren Vorlage müssen nur noch Parameter 

angepasst werden 

Die Vorlage ist im Projekt ConsumerServices > Processes > VDG Authorization zu finden.  

 

Hinweis: 

Weitere Möglichkeiten der einfachen Authentifizierung sind über Benutzername/Passwort ohne 

bzw. mit OTP und Zertifikat möglich. 
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1.2.3 Import-Prozess für den 430 Transfer Service als Nativer 
Adapter "Import Process" verfügbar 

Bisher wurden für den Import von Transfers und Lieferungen eine API mit vielen Prozessen 

und Konfigurationsdateien benötigt. Die Konfiguration war dabei sehr aufwändig und 

unübersichtlich. Mit Hilfe des Importprozesses werden BiPRO Transferobjekte persistiert und 

je nach Use Case zu Lieferungen gruppiert. 

Nun steht zum Import der Adapter "Import Process" zur Verfügung. Der Adapter ermöglicht eine 

einfache und schnelle Umsetzung des Use Case "Import Process", indem Strukturen vorgegeben 

werden und so Aufwand bei der Implementierung des Use Case spart.  

Der Adapter ist im Template X4 BiPRO Server API > X4BiPROImportProcess zu finden. 

 

Hinweis 

Aus technischen Gründen ist der Adapter noch nicht in der X4 BPMS Adapterliste verfügbar. 

1.2.4 XSD Schema Validierung (957) 

Die Performance der XSD Schema Validierung wurde verbessert. 
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 Fehlerbehebungen  

Schlüssel Zusammenfassung 

X4BIPRO-1299 Das Security Validation Template verwendete immer dieselbe 

Fehlermeldung (allgemeiner technischer Fehler) 

X4BIPRO-1200 Namespaces wurden in den BiPRO Responses an der falschen (nicht 

Norm-konformen) Stelle deklariert 

X4BIPRO-880 Der Adapter Advanced Process Starter fehlte im bipro-java Base Image 

X4BIPRO-663 Bei Aufruf der 430 Methoden wurde nicht zwischen den verschiedenen 

BiPRO Release Versionen unterschieden 

X4BIPRO-661 Das Pretty Printing von Responses führte bei manchen Client-

Anwendungen zu Fehlern. 

X4BIPRO-660 Eine ungültige Namespace-Struktur führte zu technischen X4 

Fehlermeldungen, anstatt BiPRO Fehlermeldungen 

X4BIPRO-1318 Eine Import Validierung gibt keinen Fehler zurück, wenn die Validierung 

fehlschlägt 
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2 X4 BiPRO Manager  

 Release Highlight – Suchmaske für 430 Transfer 
Services 

Der BiPRO Manager wurde um die Suchmaske "430 Schnittstelle für die Transfersuche" im 

Abschnitt "Modules" erweitert. 

Mit Hilfe der Suchmaske können Anwender auf Basis der BiPRO Norm 430 nun nach Lieferungen 

(BiPRO ID, Shipment ID, External ID und Organisation ID) suchen und die Suche zeitlich 

eingrenzen.  

Als Ergebnis erhält der Anwender die entsprechende Lieferung aufgeteilt nach 

▪ Informationen zur Lieferung 

▪ Transfers 

▪ Metadaten 

 

 

 Funktionserweiterungen 

2.2.1 User Management des BiPRO Managers mit Keycloak 
verknüpft 

Die Verknüpfung des BiPRO Managers mit Keycloak vereinfacht die Benutzerverwaltung, 

da Änderungen in Keycloak direkt im BiPRO Manager sichtbar sind.  
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2.2.2 Profiling der Systemprozesse über den BiPRO Manager an- 
bzw. abschalten 

Mit Hilfe der Profiling-Funktionalität können Systemprozesse analysiert und Logfile Analysen 

durchgeführt werden.  

Ein Beispiel ist hier die Ursachenforschung bei Performance-Problemen. Mit dem Profiling kann die 

Ausführungsdauer jedes (System-)Prozesses geprüft werden und etwaige Performance-Einbußen 

identifiziert werden. 

Diese Funktion kann optional unter Server > Konfiguration aktiviert werde. 

 

 

Hinweis 

Die Verwendung des Profilings kann Auswirkungen auf die Performance des Prozesses haben. 

2.2.3 Installations-Wizard für BiPRO Manager verfügbar 

Der BiPRO Manager ist nun als separat installierbare Web App verfügbar und kann über einen 

eigenen Installations-Wizard installiert werden. Dadurch kann der BiPRO Manager nun jeder Zeit 

und unabhängig vom BiRPO Server installiert werden. Die anfängliche Installationsgröße des 

BiPRO Server wird damit verringert. 
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 Fehlerbehebungen 

Schlüssel Zusammenfassung 

X4BIPRO-1330  Der Bereich mit den Lizenzinformationen fehlte seit dem Release 6.0 

X4BIPRO-1327 Das Such-Interface für 430 Transfer Service zeigte mehrfach dieselbe 

Lieferung an, wenn sie mehr als ein Transferobjekt enthielt 
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3 X4 BiPRO Monitor 

 Release Highlight – Benutzerfreundlichkeit mit Web 
App-Technologie verbessert 

Mit der Umstellung des BiPRO Monitors auf die Web App-Technologie erhält der BiPRO Monitor 

eine neue Oberfläche, die die Benutzerfreundlichkeit verbessert und die Sicherheit durch 

Verwendung moderner Technologiestandards erhöht. 

 

 Funktionserweiterungen 

3.2.1 Installations-Wizard für BiPRO Monitor  

Der BiPRO Monitor ist als separat installierbare Web App verfügbar und kann über einen eigenen 

Installations-Wizard installiert werden. Dadurch kann der BiPRO Monitor nun jeder Zeit und 

unabhängig vom BiRPO Server installiert werden. Die anfängliche Installationsgröße des BiPRO 

Server wird damit verringert. 
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 Fehlerbehebungen 

Schlüssel Zusammenfassung 

X4BIPRO-

1069 

Die Datum-Filter-Einstellungen jedes Bereichs wurden beim Wechsel in einen 

anderen Bereich nicht gespeichert. Die Datum Filter Einstellungen werden für 

die einzelnen Bereiche nun übergeben. Der User muss nicht mehr wie bisher 

pro Bereich ein Datum auswählen. 
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4 X4 BiPRO Test Client 

 Release Highlight - Benutzerfreundlichkeit mit Web 
App-Technologie verbessert 

Wie der BiPRO Monitor basiert auch der BiPRO Test Client nun vollständig auf der Web App-

Technologie und steht mit neuer, benutzerfreundlicherer Oberfläche zur Verfügung.  

 

 Funktionserweiterungen 

4.2.1 Installation des BiPRO Test Client über einen eigenen 
Installations-Wizard 

Der BiPRO Test Client ist als separat installierbare Web App verfügbar und kann über einen 

eigenen Installations-Wizard installiert werden. Dadurch kann der BiPRO Test Client nun jeder Zeit 

und unabhängig von der BiRPO Server Installation installiert werden. Die anfängliche 

Installationsgröße des BiPRO Server wird damit verringert.   

4.2.2 Vorlagen für Testfälle für verschiedene BiPRO Normen 
verfügbar 

Es stehen mehrere Vorlagen zum Durchführen verschiedener BiPRO Normen-Tests zur 

Verfügung. 

Diese sind unter anderem 

▪ Vorlage für "X509 Login"  

▪ Vorlage für die BiPRO Norm 430 "List Shipment" 
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Bei der  Vorlage für die BiPRO Norm 430 "List Shipment"  muss lediglich der Endpunkt, BiPRO 

Token und Consumer ID eingetragen werden. 
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5 X4 BPMS Maklerportal 

 Release Highlight - X4 Maklerportal für X4 BPMS 
7.2.1 verfügbar 

Das X4 Maklerportal kann nun mit der X4 BPMS Version 7.2.1 verwendet werden. 


