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1 Einleitung
In diesem Handbuch finden Sie alle Informationen rund um die Installation der X4 BPMS.

Die Kapitel des Handbuchs entsprechen den Installationspaketen, die Sie von der SoftProject-
Webseite aus dem Bereich Ressourcen > Software X4 BPMS herunterladen kénnen:

« All-in-One - Interaktive Installation

« X4 Designer - Interaktive Installation

« X4 Designer - ZIP-Archiv fir Windows

« X4 Server und Keycloak - ZIP-Archiv fur Windows

« X4 Designer - ZIP-Archiv fiir macQOS

« X4 Server und Keycloak - ZIP-Archiv fir Linux

« X4 Server und Keycloak - RPM-Paket fiir Red Hat Enterprise Linux
« X4 Server und Keycloak - RPM-Paket fir SuSe Linux Enterprise Server
« X4 Server und Keycloak - Debian-Paket fir Ubuntu Linux

« X4 Control Center - ZIP-Archiv

« Docker-Image fir X4 Server und Keycloak

Jedes Kapitel enthalt alle Informationen, die Sie fiir die Installation des jeweiligen Pakets bendtigen.
AuBerdem kénnen Sie im Download-Bereich der SoftProject-Website das Update Tool herunterladen,
mit dem Sie ein Update ab Version 5.5.4 der X4 BPMS ausflihren kdnnen.

In einem eigenen Kapitel, Lizenzen verwalten, finden Sie alle wichtigen Informationen rund um
Lizenzen.

® Hinweis:
Bitte informieren Sie sich vor dem Download eines Installationspakets dartber, welche
Systemvoraussetzungen gelten. Sie kdnnen die Systemvoraussetzungen von der SoftProject-
Website aus dem Bereich Community > Dokumentation herunterladen.
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2 Installationskomponenten der X4 BPMS

Die Installation der X4 BPMS besteht aus den folgenden drei Komponenten:

« X4 Server - Verwaltung und Prozesssteuerung im Hintergrund
« X4 Designer - grafische Benutzeroberflache
« Keycloak - Benutzer- und Rollenverwaltungssystem

2.1 X4 Server

Der X4 Server bildet das Herzstiick der X4 BPMS. Als zentraler Baustein in der X4 BPMS-Architektur
ist der X4 Server zum einen der zentrale Speicher fiir Projekte und Geschaftsprozesse, zum anderen
ist er flr die Ausfihrung und Steuerung aller Prozesse zustandig.

Ohne eine Verbindung zum X4 Server kann der X4 Designer nicht in vollem Funktionsumfang genutzt
werden, da der X4 Server die flr die Nutzung des X4 Designers notwendigen Prozesse im Hintergrund
steuert.

2.2 X4 Designer

Der X4 Designer als integriertes Entwicklerwerkzeug stellt die grafische Benutzeroberflache der X4
BPMS dar. Uber den X4 Designer lassen sich Geschaftsprozesse angelehnt an BPMN 2.0 (Business
Process Model and Notation) und Geschéftsregeln geman DMN 1.1(Decision Model and Notation)
modellieren. Mit dem X4 Designer lassen sich Prozesse grafisch per Drag&Drop erstellen. AuBerdem
werden dem Anwender passende Eingabemasken zur Verfligung gestellt, iber die einzelne
Prozessbausteine konfiguriert werden kdnnen.

2.3 Keycloak

Die X4 BPMS verwendet die Open-Source-L6sung Keycloak zur Benutzer- und Rollenverwaltung.
Keycloak dient als Identitats- und Zugriffsverwaltungsldésung, schiitzt die X4 BPMS vor
ungewulnschten Zugriffen und ermdéglicht das Anlegen verschiedener Benutzer und Benutzergruppen
mit unterschiedlichen Rechten und Rollen.

Um die X4 BPMS nutzen zu konnen, muss Keycloak installiert sein und ausgefuhrt werden.

@ Hinweis:
Bei Fragen oder Problemen kdnnen Sie sich jederzeit an Ihren Ansprechpartner bei
SoftProject wenden oder sich unter support@softproject.de mit dem Support in Verbindung
setzen.
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3 All-in-One - Interaktive Installation

Dieses Installationspaket enthalt den X4 Designer, den X4 Server, den Authentifizierungsprovider
Keycloak sowie vorkonfigurierte Web Apps (verfligbar im X4 Control Center) in einem Paket und wird
als EXE-Datei fir die Installation unter Windows bereitgestellt. Weitere Informationen zu den drei
Installationskomponenten finden Sie unter Installationskomponenten der X4 BPMS.

® Hinweis:
Auf der SoftProject-Website im Bereich Ressourcen > Software X4 BPMS finden Sie
ein Video-Tutorial, das Sie in wenigen Minuten durch die Installation des All-in-One-
Installationspakets flhrt.

Soinstallieren Sie das Paket All-in-One - Interaktive Installation:

1. Laden Sie das Paket All-in-One - Interaktive Installation von der SoftProject-Website aus dem
Bereich Ressourcen > Software X4 BPMS herunter.

@ Hinweis:
Beim Download von EXE-Dateien mit Microsoft Edge kann es vorkommen, dass eine
Meldung wie die folgende angezeigt wird:

Downloads O Q = £

Gehen Sie wie folgt vor, um die Datei zu speichern und auszufihren:

1. Bewegen Sie den Mauszeiger Giber den Text, und wahlen Sie die drei Punkte (Weitere
Aktionen...), die rechts daneben angezeigt werden.

2. Wahlen Sie Beibehalten.

3. Wahlen Sie in dem Dialogfenster, das daraufhin gedffnet wird, Mehr anzeigen, und
wahlen Sie Trotzdem beibehalten.

2. Offnen Sie die EXE-Datei, um sie auszufiihren.
Die Installationsroutine wird gestartet.
3. Wahlen Sie Next, um den Installationspfad anzugeben.

@ Hinweis:
StandardmaBig wird die X4 BPMS unter dem Pfad C:\X4 installiert. Sie kénnen den
Installationspfad jedoch auch andern, indem Sie Uber Browse... einen anderen Pfad
auswahlen oder im Textfeld einen neuen Pfad eingeben.
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4. Gehen Sie mit Next zum nachsten Schritt, in dem Sie die Installationskomponenten auswahlen
konnen.

Da Sie das All-in-One-Paket installieren mdchten, das alle Komponenten umfasst, nehmen Sie
hier in der Regel keine Anderungen vor.
5. Gehen Sie mit Next zum nachsten Schritt, in dem Sie weitere Aufgaben auswahlen kdnnen.
Im Dialogfenster Select Additional Tasks konnen Sie unter Additional Icons angeben, ob ein
Desktop-Symbol fir den X4 Server und den X4 Designer angelegt werden soll.
AuBerdem konnen Sie wahlen, ob der X4 Server als Dienst installiert werden soll.
74 Setup - X4 BPMS = X

Select Additional Tasks F
Which additional tasks should be performed? )‘4

Select the additional tasks you would like Setup to perform while installing X4 BPMS,
then didk Mext.

Additional icons:

[] Create desktop icon for %4 Designer
[ ] Create desktop icon for X4 Server
[ 1nstall %4 Server as Service

< Back Cancel

@ Hinweis:
Bei der erstmaligen Installation der X4 BPMS sind die Kontrollkastchen standardmaBig
aktiviert. Haben Sie bereits zuvor eine Version der X4 BPMS installiert, sind sie
deaktiviert, wie im Screenshot gezeigt.
Wenn Sie die X4 BPMS mit einer Testlizenz nutzen, missen Sie darauf achten, dass das
Kontrollkastchen Install X4 Server as Service deaktiviert ist.
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@ Hinweis:
Wenn Sie das Kontrollkdstchen Install X4 Server as Service aktivieren, um den X4
Server als Dienst zu installieren, und den Keycloak-Dienst X4AuthenticationProvider
manuell Gber den Windows-Taskmanager beenden moéchten, wird mdglicherweise
diese Meldung angezeigt:

¥4AuthenticationProvider auf Lokaler Computer konnte nicht
beendet werden. Weitere Informationen finden Sie im
Systemereignisprotokoll. Setzen Sie sich mit dem
Diensthersteller in Verbindung, wenn es sich um einen
MNicht-Microsoft-Dienst handelt. Beziehen Sie sich auf den
dienstspezifischen Fehlercode 35059720.

OK

Dabei handelt es sich um eine Windows-Meldung, die Sie ignorieren kdnnen. Der Dienst
wird trotzdem beendet, und Sie kdnnen diese Meldung Uber die Schaltflache OK
schlieBen.

6. Gehen Sie mit Next zum nachsten Schritt.
Im Dialogfenster Ready to Install konnen Sie die Angaben, die Sie in den vorherigen Schritten
gemacht haben, abschlieBend tberprufen.
Wenn Sie Anderungen vornehmen méchten, kdnnen Sie mit Back zu dem Dialogfenster
zurickgehen, in dem Sie etwas andern méchten.

7. Klicken Sie auf Install, um die Installationsroutine zu starten.

8. Wahlen Sie die Komponenten aus, die gestartet werden sollen, und beenden Sie die Installation
mit Finish.
Die X4 BPMS ist jetzt installiert, und die Komponenten, die Sie im letzten Schritt ausgewahit
haben, werden automatisch gestartet.
Falls Sie keine Komponenten auswahlt haben, starten Sie die gewlinschten Komponenten
manuell.

© SoftProject GmbH 8



X4 BPMS-Installationshandbuch

4 X4 Designer - Interaktive Installation

Dieses Installationspaket enthalt den X4 Designer, also die grafische Benutzeroberflache der X4
BPMS, und wird fir Produktionszwecke als MSI-Datei fiir die Installation unter Microsoft Windows
bereitgestellt. Weitere Informationen zu den drei Installationskomponenten finden Sie unter Installat
ionskomponenten der X4 BPMS.

® Hinweis:
Far die Verwendung des X4 Designers ist eine Verbindung zu einem X4 Server und einem
Authentifizierungsprovider erforderlich.

® Hinweis:
Mit einer MSI-Datei kdnnen Sie jeweils eine Version des X4 Designers ausfihren. Das
Installationspaket mit der MSI-Datei Uberschreibt bereits vorhandene Installationen. Dadurch
kann es zu Problemen und Datenverlust kommen.
Wenn Sie mehrere parallele Versionen des X4 Designers nutzen mdchten, laden Sie bitte das
Paket X4 Designer - ZIP-Archiv herunter.

So installieren Sie das Paket X4 Designer - Interaktive Installation:

1. Laden Sie das Paket X4 Designer - Interaktive Installation von der SoftProject-Website aus
dem Bereich Ressourcen > Software X4 BPMS herunter.

® Hinweis:
Beim Download von MSI-Dateien mit Microsoft Edge kann es vorkommen, dass eine
Meldung wie die folgende angezeigt wird:

Downloads P Q - P

X4Designer_Setup-7.1.5.msi wird haufig nicht
heruntergeladen. Stellen Sie sicher, dass Sie...

Gehen Sie wie folgt vor, um die Datei zu speichern und auszufihren:

1. Bewegen Sie den Mauszeiger Giber den Text, und wahlen Sie die drei Punkte (Weitere
Aktionen...),. die rechts daneben angezeigt werden.

2. Wahlen Sie Beibehalten.

3. Wahlen Sie in dem Dialogfenster, das daraufhin gedffnet wird, Mehr anzeigen, und
wahlen Sie Trotzdem beibehalten.

2. Offnen Sie die MSI-Datei, um sie auszufiihren.
Der Installationsassistent wird ge6ffnet.
3. Gehen Sie mit Next zum nachsten Schritt.
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Ubernehmen Sie den vorgeschlagenen Installationspfad, oder wéhlen Sie Change..., um einen
anderen Pfad anzugeben. Uber das Kontrollkdstchen Create a shortcut for X4 Designer on the
desktop kénnen Sie eine Verknlpfung auf dem Desktop anlegen.

Wahlen Sie Next, um |hre Angaben zu bestatigen und zum nachsten Schritt zu gehen.

Wahlen Sie Install, um die Installation auszufiihren.

Der Fortschritt der Installation wird nun angezeigt.

Wahlen Sie Finish, um die Installation zu abzuschlieBen.

® Hinweis:
Durch Aktivieren der Option Launch X4 Designer when setup exits wird der X4
Designer sofort nach der Installation gestartet.

Der X4 Designer wurde nun unter dem angegebenen Pfad installiert.
Starten Sie den X4 Designer, um die Installation zu prifen, sofern er nicht schon automatisch
gestartet wurde.

Hinweis:

Unbeaufsichtigte Installation

Die Installation des X4 Designers |asst sich auch Gber eine unbeaufsichtigte Installation
durchfihren.

Geben Sie dazu in der Eingabeaufforderung einen entsprechenden Befehl mit dem
Speicherort der Installationsdatei und den gewlinschten Parametern ein.

Beispiel: C:\<Speicherort der MSI-Datei> /q/n /L*V C:\temp\test.log.

Um die unbeaufsichtigte Installation durchzufiihren, bendtigen Sie Administratorrechte.

X4 Designer deinstallieren

Sie kdnnen den X4 Designer entweder Uber das Windows-Startmend, die Windows-Systemsteuerung
oder durch die erneute Ausfiihrung der Installationsdatei (.msi) deinstallieren.

Gehen Sie dazu wie folgt vor:

1.

W

Doppelklicken Sie auf die MSI-Datei.

Der Startbildschirm des Installationsassistenten wird gedffnet.

Wahlen Sie Next, um das Dialogfenster Change, repair, or remove installation zu 6ffnen.
Wahlen Sie Remove.

Wahlen Sie im nachsten Fenster erneut Remove, um mit der Deinstallation zu beginnen.
Der Fortschritt der Deinstallation wird angezeigt.

Wahlen Sie Finish, um die Deinstallation zu beenden.

Der X4 Designer wurde deinstalliert.
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5 X4 Designer - ZIP-Archiv fur Windows

Dieses Installationspaket enthalt den X4 Designer, also die grafische Benutzeroberflache der X4
BPMS, und wird als ZIP-Datei fir die Installation unter Microsoft Windows bereitgestellt. Weitere
Informationen zu den drei Installationskomponenten finden Sie unter Installationskomponenten der
X4 BPMS.

® Hinweis:
Far die Verwendung des X4 Designers ist eine Verbindung zu einem X4 Server und einem
Authentifizierungsprovider erforderlich.

So installieren Sie das Paket X4 Designer - ZIP-Archiv fiir Windows:

1. Laden Sie das Paket X4 Designer - ZIP-Archiv fiir Windows von der SoftProject-Website aus
dem Bereich Ressourcen > Software X4 BPMS herunter.

2. Extrahieren Sie die Dateien aus dem ZIP-Archiv.

3. Doppelklicken Sie auf die Datei X4Designer.exe.

® Hinweis:
Beim Offnen der Datei X4Designer.exe wird eine Warnung durch Windows Defender
SmartScreen ausgegeben. Wahlen Sie Weitere Informationen, und 6ffnen Sie das
Programm wie gewohnt mit Trotzdem ausfiihren.

© SoftProject GmbH
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6 X4 Server und Keycloak - ZIP-Archiv fur Windows

Dieses Installationspaket enthalt den X4 Server und den Authentifizierungsprovider Keycloak und
wird als ZIP-Datei fir die Installation unter Microsoft Windows bereitgestellt. Weitere Informationen
zu den drei Installationskomponenten finden Sie unter Installationskomponenten der X4 BPMS.

@ Hinweis:
Sie bendtigen dieses ZIP-Archiv, wenn Sie ein Update mit dem Update Tool ausfiihren.

Soinstallieren Sie das Paket X4 Server und Keycloak - ZIP-Archiv fiir Windows:

1. Laden Sie das Paket X4 Server und Keycloak - ZIP-Archiv fiir Windows von der SoftProject-
Website aus dem Bereich Ressourcen > Software X4 BPMS herunter.

2. Extrahieren Sie die Dateien aus dem ZIP-Archiv.

Doppelklicken Sie auf die Datei startKeycloak.bat, um den Keycloak zu starten.

4. Doppelklicken Sie auf die Datei startX4.bat, um den X4 Server zu starten.

W
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7 X4 Designer - ZIP-Archiv fur macOS

Dieses Installationspaket enthalt den X4 Designer, also die grafische Benutzeroberflache der X4
BPMS, und wird als ZIP-Datei fir die Installation unter macOS bereitgestellt. Weitere Informationen
zu den drei Installationskomponenten finden Sie unter Installationskomponenten der X4 BPMS.

® Hinweis:
Far die Verwendung des X4 Designers ist eine Verbindung zu einem X4 Server und einem
Authentifizierungsprovider erforderlich.

So installieren Sie das Paket X4 Designer - ZIP-Archiv fiir macOS:

1. Laden Sie das Paket X4 Designer - ZIP-Archiv fiir macOS von der SoftProject-Website aus dem
Bereich Ressourcen > Software X4 BPMS herunter.

Extrahieren Sie die Dateien aus dem ZIP-Archiv durch einen Doppelklick auf die ZIP-Datei.
Ziehen Sie die Datei X4Desqigner.app per Drag&Drop in den Ordner Applications.

Offnen Sie das Terminal, und navigieren Sie zur . app-Datei.

FlUhren Sie den Befehl sudo xattr -r -d com.apple.quarantine X4Designer.app aus.

o N
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8

X4 Server und Keycloak - ZIP-Archiv far Linux

Dieses Installationspaket enthalt den X4 Server und den Authentifizierungsprovider Keycloak und
wird als ZIP-Datei fir die Installation unter Linux bereitgestellt. Weitere Informationen zu den drei
Installationskomponenten finden Sie unter Installationskomponenten der X4 BPMS.

® Hinweis:

Sie bendtigen dieses ZIP-Archiv, wenn Sie ein Update mit dem Update Tool ausfiihren.

So installieren Sie das Paket X4 Server und Keycloak - ZIP-Archiv fiir Linux:

1.

W

Laden Sie das Paket X4 Server und Keycloak - ZIP-Archiv fiir Linux von der SoftProject-
Website aus dem Bereich Ressourcen > Software X4 BPMS herunter.
Extrahieren Sie die Dateien aus dem ZIP-Archiv.

Rufen Sie in der Kommandozeile die Datei startKeycloak.sh auf, um den Keycloak zu starten.

Rufen Sie in der Kommandozeile die Datei startX4.sh auf, um den X4 Server zu starten.

© SoftProject GmbH
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9 X4 Serverund Keycloak - RPM-Paket fur Red Hat
Enterprise Linux

In den folgenden Abschnitten wird beschrieben, wie Sie den X4 Server und den Keycloak auf Basis
eines RPM-Pakets (. rpm) automatisch auf einem Red Hat Enterprise Linux System installieren, als
Dienst registrieren, starten und verwalten kénnen.

X4 Server installieren

Bevor Sie mit der Installation des X4 Servers beginnen:

« Stellen Sie sicher, dass unter /etc/hosts die IP-Adresse des Servers und der Host-Name
eingetragen sind (Beispiel: 192.168.147.153 vmettopensusedl).

o Flhren Sie den Befehldnf 1dinstall redhat-1sb-core aus, da das Modul redhat-1sb-
core installiert sein muss.

® Hinweis:

- Das Installationspaket wird mit sudo-Berechtigungen gestartet.

« Wahrend der Installation des X4 Servers werden der neue Benutzer X4 und die neue
Gruppe X4 angelegt.

Nach der Installation gehort das X4 Server-Dateisystem dem Benutzer X4 und der
Gruppe X4.

Der installierte Dienst X4-Server wird zwar mit sudo-Berechtigungen gestartet,
jedoch ist der Benutzer X4 Eigentimer dieser Dienstausfihrung.

Stellen Sie sicher, dass Sie Uber die entsprechenden Rechte fiir den angegebenen
Installationspfad verfligen.

Soinstallieren Sie das Paket X4 Server und Keycloak - RPM-Paket fiir Red Hat Enterprise Linux:
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1. Laden Sie das Paket X4 Server und Keycloak - RPM-Paket fiir Red Hat Enterprise Linux von der
SoftProject-Website aus dem Bereich Ressourcen > Software X4 BPMS herunter.

2. Flhren Sie die Installation mit dem Befehl sudo rpm -i X4-Server_RHEL-7.v.v-
r.x86_64.rpmaus.
Beispiel: sudo rpm -i X4-Server_RHEL-7.0.0-1.x86_64.rpmflr Release 1 der X4 Server-
Version7.0.0.
Der X4 Server wird standardmaBig unter /opt/X4 installiert. Mit dem Parameter --
prefix kann der Installationspfad gedndert werden.
Beispiel: sudo rpm -i X4-Server_RHEL-7.v.v-r.x86_64.rpm —--prefix=/new_path
Der X4 Server wird nun im angegebenen Ordner installiert, als Dienst X4-Server registriert und
direkt gestartet. Dieser Vorgang kann einige Sekunden dauern.

3. Kopieren Sie |hre Lizenzdatei x4 . license in den Installationsordner des X4 Servers.
Beispiel: sudo cp x4.license /Jopt/X4

@ Hinweis:
Sollten beim Start des X4 Servers oder des Keycloaks Fehler auftreten, konnen Sie die
Fehlermeldungen in der jeweiligen Log-Datei(/opt/X4/wildfly/standalone/log/
server.log flir den X4 Serverund /opt/X4/keycloak/data/log/keycloak. log flr den
Keycloak) einsehen.

Nach erfolgreicher Installation des X4 Servers und des Keycloaks Uber ein RPM-Paket enthalt der
Installationsordner folgende Elemente:

Ordner Erlauterung

jdk Enthalt die aktuelle Java Runtime Version als Laufzeitumgebung fir den WildFly-
Applikationsserver.

SQL Enthalt in Unterordner H2DB die mitgelieferte In-Memory-Datenbank fir
Testzwecke.

wildfly Enthalt den vorkonfigurierten WildFly-Applikationsserver.

X4DB Enthalt das zentrale X4 Repository.

x4.license Lizenzdatei flr den X4 Server. Sie mussen die Lizenzdatei manuell in den Ordner

kopieren, sie ist nicht automatisch vorhanden. Weitere Informationen hierzu
finden Sie im Kapitel Lizenzen verwalten.

X4config.xml  Zentrale Konfigurationsdatei des X4 Servers. Weitere Informationen hierzu
finden Sie im Administrationshandbuch unter Konfiguration Uber X4config.xml.

apache-maven Enthalt Maven-Plugins fir X4.
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Ordner Erlauterung

configurations Ordnerzum Hinterlegen eigener Konfigurationen, z. B. der Datei keycloak_conf
ig.jsonzum Anbinden einer eigenen Keycloak-Installation.

deployments Enthalt die von Ihnen konfigurierten X4 Apps.

installation.c Enthalt eine Prifsumme, mit der die Gultigkeit der installierten Instanz validiert

hecksum wird.

version.txt Enthalt die X4 Versionsnummer.
startKeycloak. Skriptzum Starten des Keycloaks.
sh

startX4.sh Skript zum Starten des X4 Servers.
stopX4.sh Skript zum Stoppen des X4 Servers.

Steuerungsmoglichkeiten fiir den Dienst X4-Server

Uber die Kommandozeile stehen folgende Optionen zur Verfiigung, um den X4 Server bzw. dessen

Dienst X4-Server zu steuern:

Aktion
Dienst X4-Server starten
Dienst X4-Server stoppen

Dienst X4-Server neu
starten

Status des Dienstes X4-
Server einsehen

Dienst X4-Server neu laden

Befehl
systemctl start X4-Server
systemctl stop X4-Server

systemctl restart X4-Server

systemctl status X4-Server

systemctl reload X4-Server

Steuerungsmadaglichkeiten fiir den Keycloak-Dienst

Uber die Kommandozeile stehen folgende Optionen zur Verfiigung, um den Keycloak-Dienst X4-
Authentication-Provider zu steuern:

Aktion

Dienst X4-
Authentication-Provider
starten

Dienst X4-
Authentication-Provider
stoppen

Dienst X4-
Authentication-Provider
neu starten

Status des Dienstes X4-
Authentication-Provider
einsehen

Befehl

systemctl start X4-Authentication-Provider

systemctl stop X4-Authentication-Provider

systemctl restart X4-Authentication-Provider

systemctl status X4-Authentication-Provider
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Aktion Befehl

Dienst x4- systemctl reload X4-Authentication-Provider
Authentication-Provider

neu laden

Dienst X4-Server deinstallieren

Um einen via RPM-Paket installierten X4 Server und dessen Dienst X4-Server zu deinstallieren,
geben Sie den Befehl sudo rpm -e X4-Server_RHEL-7.v.v-r.x86_64ein.
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10 X4 Server und Keycloak - RPM-Paket fur SuSe Linux
Enterprise Server

In den folgenden Abschnitten wird beschrieben, wie Sie den X4 Server und den Keycloak auf Basis
eines RPM-Pakets (. rpm) automatisch auf einem Open-SuSe-Linux-System installieren, als Dienst
registrieren, starten und verwalten.

X4 Server installieren

Bevor Sie mit der Installation des X4 Servers beginnen:

« Stellen Sie sicher, dass das Paket insserv-compat installiert wurde.
Das Paket kann in der Kommandozeile mit folgendem Befehl installiert werden: zypper
install insserv-compat

« Stellen Sie, dass unter /etc/hosts die IP-Adresse des Servers und der Host-Name
eingetragen sind (Beispiel: 192.168.147.153 vmettopensuse01l).

® Hinweis:

» Das Installationspaket wird mit sudo-Berechtigungen gestartet.

Wahrend der Installation des X4 Servers werden der neue Benutzer X4 und die neue
Gruppe X4 angelegt.

Nach der Installation gehért das X4 Server-Dateisystem dem Benutzer X4 und der
Gruppe X4.

Der installierte Dienst X4-Server wird zwar mit sudo-Berechtigungen gestartet,
jedoch ist der Benutzer X4 Eigentimer dieser Dienstausfihrung.

Stellen Sie sicher, dass Sie Uber die entsprechenden Rechte fiir den angegebenen
Installationspfad verfigen.

Soinstallieren Sie das Paket X4 Server und Keycloak - RPM-Paket fiir SuSe Linux Enterprise Server:

1. Laden Sie das Paket X4 Server und Keycloak - RPM-Paket fiir SuSe Linux Enterprise Server
von der SoftProject-Website aus dem Bereich Ressourcen > Software X4 BPMS herunter.

2. Flhren Sie die Installation mit dem Befehl sudo rpm -i X4-Server_SLES-7.v.v-
r.x86_64.rpmaus.
Beispiel: sudo rpm -i X4-Server_SLES-7.0.0-1.x86_64.rpmflr Release 1 der X4 Server-
Version7.0.0.
Der X4 Server wird standardmaBig unter /opt/X4 installiert. Mit dem Parameter --
prefix kann der Installationspfad gedndert werden.
Beispiel: sudo rpm -i X4-Server_SLES-7.v.v-r.x86_64.rpm --prefix=/new_path
Der X4 Server wird nun im angegebenen Ordner installiert, als Dienst X4-Server registriert und
direkt gestartet. Dieser Vorgang kann einige Sekunden dauern.
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® Hinweis:
Sollten beim Start des X4 Servers oder des Keycloaks Fehler auftreten, kénnen Sie die
Fehlermeldungen in der jeweiligen Log-Datei(/opt/X4/wildfly/standalone/log/
server.log flrden X4 Serverund /opt/X4/keycloak/data/log/keycloak. log fir
den Keycloak) einsehen.

Nach erfolgreicher Installation des X4 Servers iber ein RPM-Paket enthalt der Installationsordner
folgende Elemente:

Ordner Erlauterung

jdk Enthalt die aktuelle Java Runtime Version als Laufzeitumgebung flr
den WildFly-Applikationsserver.

SQL Enthalt in Unterordner H2DB die mitgelieferte In-Memory-Datenbank
fur Testzwecke.

wildfly Enthalt den vorkonfigurierten WildFly-Applikationsserver.

X4DB Enthalt das zentrale X4 Repository.

x4.license Lizenzdatei flr den X4 Server. Sie mussen die Lizenzdatei manuell in

den Ordner kopieren, sie ist nicht automatisch vorhanden. Weitere
Informationen hierzu finden Sie im Kapitel Lizenzen.

X4config.xml Zentrale Konfigurationsdatei des X4 Servers. Weitere Informationen
hierzu finden Sie im Administrationshandbuch unter Konfiguration
Uber X4config.xml.

apache-maven Enthalt Maven-Plugins fir X4.

configurations Ordner zum Hinterlegen eigener Konfigurationen, z. B. der Datei
keycloak_config.jsonzum Anbinden einer eigenen Keycloak-
Installation.

deployments Enthalt die von Ihnen konfigurierten X4 Apps.

installation.checksum Enthalt eine Prifsumme, mit der die Giltigkeit der installierten
Instanz validiert wird.

version.txt Enthalt die X4 Versionsnummer.
startKeycloak.sh Skript zum Starten des Keycloaks.
startX4.sh Skript zum Starten des X4 Servers.
stopX4.sh Skript zum Stoppen des X4 Servers.

Steuerungsmdoglichkeiten fiir den Dienst X4-Server

Uber die Kommandozeile stehen folgende Optionen zur Verfiigung, um den X4 Server bzw. dessen
Dienst X4-Server zu steuern:

Aktion Befehl
Dienst Xx4-Server starten systemctl start X4-Server oder service X4-Server start

Dienst X4-Server stoppen systemctl stop X4-Server oder service X4-Server stop
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Aktion

Dienst X4-Server neu
starten

Status des Dienstes X4-
Server einsehen

Dienst X4-Server neu laden

Befehl

systemctl restart X4-Server oder service X4-Server
restart

systemctl status X4-Server oder service X4-Server status

systemctl reload X4-Server oderservice X4-Server reload

Steuerungsmoglichkeiten fiir den Keycloak-Dienst

Uber die Kommandozeile stehen folgende Optionen zur Verfiigung, um den Keycloak-Dienst X4-
Authentication-Provider zu steuern:

Aktion

Dienst X4-
Authentication-Provider
starten

Dienst X4-
Authentication-Provider
stoppen

Dienst X4-
Authentication-Provider
neu starten

Status des Dienstes x4-
Authentication-Provider
einsehen

Dienst X4-
Authentication-Provider
neu laden

Befehl

systemctl start X4-Authentication-Provider

systemctl stop X4-Authentication-Provider

systemctl restart X4-Authentication-Provider

systemctl status X4-Authentication-Provider

systemctl reload X4-Authentication-Provider

Dienst X4-Server deinstallieren

Um einen via RPM-Paket installierten X4 Server und dessen Dienst X4-Server zu deinstallieren,
geben Sie den Befehl sudo rpm -e X4-Server_SLES-7.v.v-r.x86_64ein.
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1T X4 Server und Keycloak - Debian-Paket fur Ubuntu Linux

In den folgenden Abschnitten wird beschrieben, wie Sie den X4 Server und den Keycloak auf Basis
eines Debian-Pakets(.deb) automatisch auf einem Ubuntu- bzw. Debian-Linux-System installieren,
als Dienst registrieren, starten und verwalten.

X4 Server installieren

® Hinweis:

- Das Installationspaket wird mit sudo-Berechtigungen gestartet.

« Wahrend der Installation des X4 Servers werden der neue Benutzer X4 und die neue
Gruppe X4 angelegt.

Nach der Installation gehort das X4 Server-Dateisystem dem Benutzer X4 und der
Gruppe X4.

Der installierte Dienst X4-Server wird zwar mit sudo-Berechtigungen gestartet,
jedoch ist der Benutzer X4 Eigentimer dieser Dienstausfihrung.

Stellen Sie sicher, dass Sie Uber die entsprechenden Rechte fiir den angegebenen
Installationspfad verfligen.

® Hinweis:
Vor der Installation des aktuellen Pakets missen Sie alle moglicherweise bereits
vorhandenen Installationen des X4 Servers mit dem entsprechenden Befehl deinstallieren.

Soinstallieren Sie das Paket X4 Server und Keycloak - Debian-Paket fiir Ubuntu Linux:

1. Laden Sie das Paket X4 Server und Keycloak - Debian-Paket fiir Ubuntu Linux von der
SoftProject-Website aus dem Bereich Ressourcen > Software X4 BPMS herunter.

2. Flhren Sie die Installation mit dem Befehl sudo dpkg -i X4-Server_Ubuntu-7.v.v-
r.x86_64.deb aus.
Wenn Sie den Authentifizierungsprovider Keycloak nicht installieren mochten, verwenden Sie
den Befehl sudo X4_INSTALL_AUTH_PROVIDER=no dpkg -i X4-Server_Ubuntu-7.v.v-
r.x86_64.deb
Beispiel: sudo dpkg -i X4-Server_Ubuntu-7.0.0-1.x86_64.debflr Release 1 der X4
Server-Version 7.0.0.
Der X4 Server wird standardmaBig unter /opt/X4 installiert. Mit der Variablen INSTALL_PATHk
ann der Installationspfad gedndert werden.
Beispiel: sudo INSTALL_PATH=/myNewPath/Tools dpkg -i X4-Server_Ubuntu-7.v.v-
r.x86_64.deb
Der X4 Server wird nun im angegebenen Ordner installiert, als Dienst X4-Server registriert und
direkt gestartet. Dieser Vorgang kann einige Sekunden dauern.

© SoftProject GmbH 22


https://www.softproject.de/de/x4-bpms/downloads/

X4 BPMS-Installationshandbuch

3. Prufen Sie, ob das Serverprotokoll /opt/X4/wildfly/standalone/log/
server.log Fehlermeldungen enthalt.
Ein korrekt installierter und gestarteter X4 Server gibt keine Fehlermeldungen (ERROR oder FAT
AL)aus. Dies sollte spatestens beim zweiten Start des X4 Servers der Fall sein.

4. Prifen Sie, ob das Keycloak-Protokoll /opt/X4/keycloak/standalone/log/
server.log Fehlermeldungen enthalt.
Ein korrekt installierter und gestarteter Keycloak gibt keine Fehlermeldungen (ERROR oder FATA
L) aus. Dies sollte spatestens beim zweiten Start des Keycloaks der Fall sein.

5. Starten Sie den X4 Server mit dem Befehl sudo service X4-Server restartneu.
Der X4 Server wurde erfolgreich installiert und wird als Dienst X4-Server ausgefihrt.

6. Starten Sie den Keycloak mit dem Befehl sudo service X4-Authentication-Provider
restartneu.
Der Keycloak wurde erfolgreich installiert.

Nach erfolgreicher Installation bzw. Aktualisierung des X4 Servers Uber ein Debian-Paket enthalt der
Installationsordner folgende Elemente:

Ordner Erlauterung

jdk Enthalt die aktuelle Java Runtime Version als Laufzeitumgebung fir den WildFly-
Applikationsserver.

SQL Enthalt in Unterordner H2DB die mitgelieferte In-Memory-Datenbank fir
Testzwecke.

wildfly Enthalt den vorkonfigurierten WildFly-Applikationsserver.

X4DB Enthalt das zentrale X4 Repository.

x4.license Lizenzdatei flr den X4 Server. Sie missen die Lizenzdatei manuell in den Ordner

kopieren, sie ist nicht automatisch vorhanden. Weitere Informationen hierzu
finden Sie im Kapitel Lizenzen verwalten.

X4config.xml  Zentrale Konfigurationsdatei des X4 Servers. Weitere Informationen hierzu
finden Sie unter Konfiguration Gber X4config.xml.

apache-maven Enthalt Maven-Plugins fir X4.

configurations Ordnerzum Hinterlegen eigener Konfigurationen, z. B. der Datei keycloak_conf
ig.jsonzum Anbinden einer eigenen Keycloak-Installation.

deployments Enthalt die von Ihnen konfigurierten X4 Apps.

installation.c Enthalt eine Prifsumme, mit der die Gultigkeit der installierten Instanz validiert
hecksum wird.

version.txt Enthalt die X4 Versionsnummer.
startKeycloak. Skriptzum Starten des Keycloaks.
sh

startX4.sh Skript zum Starten des X4 Servers.
stopX4.sh Skript zum Stoppen des X4 Servers.

© SoftProject GmbH 23



X4 BPMS-Installationshandbuch

Steuerungsmadaglichkeiten fiir den Dienst X4-Server

Uber die Kommandozeile stehen folgende Optionen zur Verfiigung, um den X4 Server bzw. dessen
Dienst X4-Server zu steuern:

Aktion Befehl

Dienst X4-Server starten service X4-Server start

Dienst X4-Server stoppen  service X4-Server stop

Dienst X4-Server neu service X4-Server restart
starten

Steuerungsmoglichkeiten fiir den Keycloak-Dienst

Uber die Kommandozeile stehen folgende Optionen zur Verfiigung, um den Keycloak-Dienst X4-
Authentication-Provider zu steuern:

Aktion Befehl

Dienst X4- service X4-Authentication-Provider
Authentication-Provider

starten

Dienst X4- service X4-Authentication-Provider
Authentication-Provider

stoppen

Dienst X4- service X4-Authentication-Provider

Authentication-Provider
neu starten

Dienst X4-Server deinstallieren

Um einen via Debian-Paket installierten X4 Server und dessen Dienst X4-Server zu deinstallieren,
geben Sie den Befehl sudo dpkg -r X4-Server ein.

Das rickstandslose Entfernen aller Installationsartefakte, einschlieBlich der Konfigurationsdateien
etc., zum Dienst X4-Server ist Uber den Befehl sudo dpkg -P X4-Server moglich.

Beim Deinstallieren ist das Setzen der Variablen INSTALL_PATH nicht notwendig.
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12 X4 Control Center - ZIP-Archiv

Das X4 Control Center - ZIP-Archiv enthalt vorkonfigurierte Web Apps fur das X4 Control Center
(http://localhost:8080/):

« App Configuration

« Parameter Editor

« Process Monitor
Process Scheduler

3rd Party License Report

So installieren Sie die Web Apps fiir das X4 Control Center

1. Laden Sie das ZIP-Archiv flr das X4 Control Center von der SoftProject-Website aus dem
Bereich Ressourcen > Software X4 BPMS herunter.

2. Extrahieren Sie die Dateien aus dem ZIP-Archiv.

3. Kopieren Sie die Dateien mit der Endung *.sealed in den Ordner
<Serververzeichnis>\deployments.

4. Starten Sie Keycloak, den X4 Server und den X4 Designer.

Die Apps sind nun im X4 Control Center (http://localhost:8080/) verfligbar:

Welcome to your

)l4 ‘ Control
[N Center

Server Version 7.3.0-SNAPSHOT revision ccad046

/Im Monitoring (@~ Administration % Development
-V
Task M it
— ek ianagemen Y4 Parameter Editor
1. X4-P Monit
focess Montor YA App Configuration

4. 3id Patty License Report
Y4 " " Y4 Process Scheduler
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13 Docker-Image

Sie kdnnen sowohl den X4 Server als auch den Keycloak in Docker laden und als Container starten.
Dazu mussen Sie das jeweilige Docker-Image laden. Sie konnen im Download-Bereich der
SoftProject-Website zu Docker Hub gehen und die bendtigten Docker-Images direkt beziehen.

Weitere Informationen und hilfreiche Befehle zu dem jeweiligen Docker-Image finden Sie auch direkt
im Docker Hub:

« Information zum Docker-Image fiir den X4 Server (https://hub.docker.com/r/softproject/
x4_server)

« Information zum Docker-Image fiir den Keycloak (https://hub.docker.com/r/softproject/
keycloak)

Docker-Image laden und als Container starten

In diesem Abschnitt erfahren Sie, wie Sie den X4 Server und den Authentifizierungsprovider Keycloak
in Docker laden und als Container starten konnen.

® Voraussetzungen:

« Docker muss auf dem System installiert und eingerichtet sein. Informationen hierzu
finden Sie in der Docker-Dokumentation unter https://docs.docker.com/.
» Kenntnisse der Docker-Funktionsweise werden vorausgesetzt.

So laden Sie das Docker-Image fur den X4 Server:

1. Laden Sie das von SoftProject bereitgestellte Docker-Image fir den X4 Server mit dem Befehld
ocker pull softproject/x4_server auf lhr System.

2. Flhren Sie den Docker mit dem Befehl docker run -d -p 8080:8080 --name x4-
servercontainer softproject/x4_server aus.

So laden Sie das Docker-Image fur den Keycloak:

1. Laden Sie das von SoftProject bereitgestellte Docker-Image fiir den Keycloak mit dem Befehld
ocker pull softproject/keycloak auflhr System.
2. Flhren Sie den Docker mit dem Befehl docker run -d -p 8085:8080 --name x4-keycloak
-e KEYCLOAK_ADMIN=admin -e KEYCLOAK_ADMIN_PASSWORD=admin softproject/
keycloak aus.
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14 Update Tool

Zum Aktualisieren bereits vorhandener Installationen der X4 BPMS bendétigen Sie das Update Tool.
Das aktuelle Update Tool finden Sie auf der SoftProject-Website im Bereich Ressourcen > Software
X4 BPMS.

® Hinweis:
Wenn Sie ein Update mit dem Update Tool ausfihren, bendtigen Sie das Installationspaket X4
Server und Keycloak - ZIP-Archiv.

Weitere Informationen entnehmen Sie der README.txt im Update Tool.
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15  Lizenzen verwalten

In diesem Kapitel finden Sie alle Informationen rund um Lizenzen. Fir die Nutzung der X4 BPMS ist
immer eine Lizenz erforderlich. Eine kostenlose Testlizenz fir die Nutzung mit dem All-in-One-
Installationspaket konnen Sie auf der SoftProject-Website im Bereich Ressourcen > Software
X4 anfordern. Beim Erwerb eines X4 BPMS-Pakets ist die Lizenz im jeweiligen Paket enthalten.

So installieren Sie erstmalig eine Lizenz:

Wahlen Sie im X4 Designer in der Symbolleiste das G’O—Symbol.

Wahlen Sie im Dialogfenster X4 License die Schaltflache Install license....
Navigieren Sie zum Speicherort Ihrer X4-Lizenz, und wéhlen Sie die Datei aus.
Wahlen Sie Offnen.

Ihre neue Lizenzist nuninstalliert, und die Verbindung zum X4 Server ist hergestellt.

FAWAN -

Uber Help > About X4 BPMS > License Info und License Features haben Sie jederzeit die Mdglichkeit,
Informationen zu lhrer Lizenz abzurufen. Hier kénnen Sie sehen, wie lange |hre aktuelle Lizenz qglltig
ist und fir welche Bestandteile der X4 BPMS sie gilt. Wenn Ihre Lizenz in weniger als 30 Tagen ablauft,
sehen Sie in der Statusleiste am unteren Rand des X4 Designers, wie lange lhre Lizenz noch glltig ist.

Lizenzinformationen anzeigen

@ Hinweis:
Um Lizenzinformationen anzuzeigen, muss eine Lizenz installiert sein.

So finden Sie Informationen zur derzeit installierten Lizenz:

1. Klicken Sie im X4 Designer in der Menlleiste auf X4 BPMS Help > About X4 BPMS.

2. Wabhlen Sie im Dialogfenster die Registerkarte License Info oder License Features.
Unter License Info konnen Sie allgemeine Informationen zur Lizenz einsehen. Unter License
Features konnen Sie prifen, flr welche Bestandteile der X4 BPMS |hre Lizenz gilt.

Lizenz erneuern

® Hinweis:
Um eine Lizenz zu erneuern, missen Sie zuvor eine Lizenz installiert haben.

So erneuern Sie eine Lizenz:

1. Klicken Sie im X4 Designer in der Menuleiste auf Help > About X4 BPMS.
2. Wahlen Sie im Dialogfenster About X4 BPMS die Registerkarte License Info.
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3. Wahlen Sie die Schaltflache New License.
¥4 About X4 BPMS x

Details
[+ f65eadcb-9b8d-4a77-acB0-3bf745157a5f
Version 7
Type NonCommercial
Valid until 31.01.24
Update by -
Support until -
Created on 23.11.22
| Processesinuse 0
|
Customer
| Company SoftProject GmbH
Close

4. Navigieren Sie zum Speicherort der neuen Lizenzdatei, und wahlen Sie Offnen.

Bei erfolgreicher Installation aktualisieren sich die Informationen zur Lizenz nach kurzer Zeit

automatisch.
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